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Abstrakt
Tato diplomová práce pojednává o bezdrátových sítích, převážně pak o WiFi. Zabývá se přehledem 
jednotlivých  zabezpečovacích  mechanismů  ať  už  teoreticky,  tak  i  jejich  nasazením v reálném 
hardwaru. Zajímá se především o bezpečnost jednotlivých mechanismů, a tedy také o jejich slabiny, 
které vedou k prolomení zabezpečení. V jednotlivých kapitolách jsou rovněž nastíněny myšlenky a 
postupy, kterými se útočníci snaží proniknout do bezdrátových sítí  a prolomit tak šifrování WEP, 
WPA  nebo  WPA2.  Zároveň  je  zde  přiblížen  princip  autentizace  bezdrátových  sítí  pomocí 
autentizačního serveru a jeho možnosti nastavení, který je propojen s adresářovou službou LDAP. 
V předposlední  kapitole  je  souhrn  bezpečnostních  mechanismů  a  doporučení,  který by  se  měl 
dodržovat  při  návrhu  bezdrátové  sítě pro  zajištění nejvyšší bezpečnosti.  Závěr  je  věnován 
sociálnímu inženýrství s jeho nejznámějšími představiteli.
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Abstract
This master's thesis deals with wireless networks, mainly about the WiFi. It deals with summary of 
individual security mechanism both theoretically  and using them in real  hardware.  Mainly it  is 
interested in the security of the individual mechanisms and their weaknesses, which cause rupture 
of security. At each chapter the ideas and methods, that the attackers are trying for infiltration of 
wireless networks and decrypt encryption WEP, WPA or WPA2, are outlined. The principle of the 
authentication of the WiFi by the authentication server and its options, which is connected with 
directory service LDAP, is also explained in this thesis. The penultimate chapter deals with the 
summary of security mechanisms and references that should be adhered by design of the WiFi for 
the provision of the high security.  The ending of the master's thesis is devoted to social engineering 
and its most famous representatives. 
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Úvod
Cílem této diplomové práce je analýza zabezpečení a autentizace bezdrátových sítí. Jde především 
o podrobný kryptografický rozbor jednotlivých zabezpečovacích mechanizmů, které jsou používány 
v bezdrátových sítích 802.11 obecněji označovaných jako WiFi sítě, a  popisem jejich speciálních 
funkcí,  pomocí kterých vytvoří  výsledný šifrovací  celek.  Také je  zaměřena  na realizaci  pokusů 
o prolomení  jednotlivých  zabezpečovacích  mechanizmů,  které  se  nejčastěji  vyskytují  a  jsou 
jednoduše  použitelné  pro  každého  bez  velkých  finančních  investic  do zařízení,  potřebného 
pro úspěšné  prolomení  šifry  a  získání  potřebných  dat  pro  přístup  k  síti.  Zabývá  se časovou 
náročností jednotlivých druhů šifrování  a  řeší přibližné  počty  paketů,  potřebné k  zachycení 
pro úspěšné  získání  hesla,  včetně časových údajů sloužících k odhadům,  jak  dlouho  by  mohlo 
prolomení šifrovacího mechanizmu trvat. Následně je uvedena analýza zabezpečení bezdrátových 
sítí  na  území  města  Hradce  Králové  a  seznámení  s  pojmem „wardriving“.  Pro  úplnost  je  také 
popsán princip autentizace pomocí autentizačního serveru, který je provázán s adresářovou službou, 
a také souhrn různých zabezpečení a jejich využití při návrhu bezdrátových sítí. Závěr je věnován 
sociálnímu inženýrství a jeho nejznámějším představitelům.
Diplomová práce je rozdělena do  osmi hlavních kapitol, které se dále dělí na podkapitoly. 
První  kapitola seznamuje  s  pojmem bezdrátové  sítě  a  způsobem  vzniku.  Je  zaměřena  na  dvě 
technologie – Bluetooth a WiFi. Zatímco technologie Bluetooth je pomalu na ústupu, druhá WiFi 
prožívá svůj  nástup,  a  proto  je zbytek práce zaměřen právě na ni.  Druhá kapitola je  zaměřena 
na stručný popis zabezpečení používaný u Bluetooth technologií a na zabezpečení WiFi sítí, které 
nevyužívají kryptografických  prvků.  Tyto  metody  sice  samy  o  sobě  neposkytují  ochranu 
před zneužitím  dat  při  případném  odposlechu  komunikace,  ale  slouží  jako  další  prostředek 
zabezpečení. Třetí kapitola je zaměřena na principy využití kryptografie a tedy šifrování. Jsou zde 
rozebrány postupy, jakými dochází k samotnému  šifrování komunikace i jaké slabiny jednotlivé 
způsoby mají. Čtvrtá kapitola pojednává o konkrétních způsobech průniku do bezdrátových sítí. Je 
zde  uveden nejen  teoretický  postup,  ale  i  konkrétní  ukázky  průniků,  prováděné  na  operačním 
systému GNU/Linux.  Jsou  zde také  uvedeny  speciální linuxové distribuce,  které  jsou zaměřeny 
na penetrační  testy,  jako je  například  distribuce  BackTrack.  V poslední  podkapitole  je uvedeno 
několik  bezpečnostních  zásad,  které  se  vyplatí  dodržovat  a  díky  nimž výrazně  klesá  šance 
na prolomení a získání přístupu do bezdrátových sítí. Pátá kapitola pojednává o pojmu „wardriving“ 
a jeho různých mutací včetně různých aplikací pod GNU/Linux nebo přímo Android. Právě pomocí 
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zařízení  s  operačním systémem Android  byla  provedena analýza  zabezpečení  bezdrátových  sítí 
na území města Hradce Králové a ze získaných údajů provedeno vyhodnocení. Šestá kapitola je 
zaměřena na podnikovou sféru a metody používané k zabezpečení podnikových bezdrátových sítí. 
Konkrétně se jedná o nejčastěji používanou aplikaci FreeRADIUS, která je propojena s adresářovou 
službou LDAP. Je zde popsána nejen instalace, ale i základní konfigurace serveru a jeho bezpečnost 
vůči  útokům.  Sedmá  kapitola  shrnuje  jednotlivá  zabezpečí,  která  se  využívají  již  při  návrhu 
zabezpečené  bezdrátové  sítě.  Kapitola  je  rozdělena  do  krátkých  podkapitol  podle  prostředí, 
ve kterém se předpokládá nasazení těchto bezpečnostních prvků.  Závěrečná kapitola je věnována 
v poslední době nejčastější technice sloužící k průniku skrz zabezpečení – sociálnímu inženýrství. 
Jsou zde  rozebrány nejčastější  způsoby útoků včetně  příkladů.  Konec této  kapitoly  je  věnován 
nejznámějšímu světovému sociotechnikovi  a  jeho  českému protějšku,  který  ale  tyto  schopnosti 
využil k zcela jinému účelu než k průniku do zabezpečené sítě.
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1. Bezdrátové sítě
Bezdrátové sítě vznikly z potřeby předávat informace na větší vzdálenost, zejména do odlehlých 
částí, kde by vybudování klasické „drátové“ sítě bylo velmi ekonomicky či topograficky náročné. 
Přenosovým médiem bývají nejčastěji elektromagnetické vlny [1].
1.1 Bluetooth
Bluetooth vznikl roku 1994 ve firmě Ericsson a stal se technologií sloužící  pro připojení různých 
bezdrátových zařízení pracujících na krátké vzdálenosti v bezlicenčním pásmu 2,4 GHz. Název byl 
odvozen od vikingského krále Heraida II., který se zasloužil o sjednocení Skandinávie. Říkávalo se 
mu král Modrozub (anglicky Bluetooth). Nejčastěji je využit v mobilních komunikacích pro přenos 
souborů nebo komunikaci mobilního telefonu s HandsFree sadou. Bluetooth je založen na standardu 
IEEE  802.15.1  a  spadá  do  sítě  osobních  počítačových  sítí  (PAN – Personal  Area  Network). 
Podle výkonnosti se dělí do tří tříd:
Class 1 - max. výkon 100 mW (20 dBm) - dosah 100 metrů 
Class 2 - max. výkon 2,5 mW (4 dBm) - dosah 10 metrů 
Class 3 - max. výkon 1 mW (0 dBm) - dosah 1 metr 
Většina zařízení Bluetooth má dosah přibližně 10 m, ale současná specifikace Bluetooth 4.0 slibuje 
dosah až 100 m,  přenosovou rychlost 24 Mbit/s  a velmi malou spotřebu energie. K přenosu je 
využita metoda FHSS (frequency hopping spread spectrum, nebo-li rychlé přeskakování frekvencí 
v rozprostřeném  spektru),  kdy  během  jedné  sekundy  dojde  k  1600  přeladění  (skoků) 
mezi 79 frekvencemi, které jsou od sebe vzdáleny 1 MHz [2].
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1.2 WiFi
WiFi  je  standard  pro  bezdrátové  sítě  WLAN (Wireless  Local  Area  Network),  který  je  založen 
na specifikaci IEEE 802.11. Samotný název WiFi původně neměl mít žádný význam, ale z důvodu 
velké popularity Hi-Fi systémů (Highest Fidelity) se z něj postupně stala slovní hříčka Wireless 
Fidelity, jež by šla přeložit jako bezdrátová věrnost.  Velký rozmach nastal po uvolnění frekvence 
2,4 GHz  do bezlicenčního pásma, a tím zrod výhod a nevýhod tohoto standardu. Výhoda spočívá 
v tom,  že  v  tomto  pásmu  může  každý  vysílat  bez  omezení.  Z  tohoto  se  ale  zároveň  stává 
i nevýhoda, protože dochází ke vzájemnému rušení, které může vést až k úplnému kolapsu sítě. 
V zásadě mohou být dvě struktury WiFi sítí – Infrastrukturní a Ad-hoc. Prvně jmenovaná nejčastěji 
obsahuje jeden či více přístupových bodů AP (Access Point), který vysílá svoji identifikaci - SSID 
(Service Set Identifier). Klientská stanice (nod) si podle těchto názvů sama vybere, ke které síti se 
připojí.  Režim Ad-Hoc je  založen na podobném principu,  jen se vynechá přístupový bod.  Dvě 
rovnocenné klientské stanice se připojují přímo spolu na základě zvoleného SSID [3].
1.2.1 Standardy WiFi
WiFi  standard  IEEE  802.11  znamená,  že  je  vyvíjen  11.  pracovní  skupinou  IEEE  LAN/MAN 
standardizační komise (IEEE 802).  Doplňky k tomuto standardu jsou označovány jako 802.11x, 
jenž je neformálně používán k označení libovolného standardu 802.11.
IEEE 802.11 - původní standard pro 1 a 2 Mbit/s rychlost s frekvencí 2,4 GHz (1999) [4] 
• IEEE 802.11a - 54 Mbit/s, 5 GHz standard (1999, produkty od 2001) 
• IEEE 802.11b - vylepšení 802.11 s podporou 5,5 a 11 Mbit/s (1999) 
• IEEE 802.11c - bezdrátové přemostění (bridge); obsaženo v IEEE 802.1D standardu (2001) 
• IEEE 802.11d - mezinárodní roamingový dodatek (2001) 
• IEEE 802.11e - vylepšení QoS, včetně dlouhých (burst) paketů (2005) 
• IEEE 802.11F - komunikace mezi bezdrátovými přístupovými body (2003). V březnu roku 
   2006 byl stažen.
• IEEE 802.11g - 54 Mbit/s, 2,4 GHz standard (zpětně kompatibilní s 802.11b) (2003) 
• IEEE 802.11h - správa spektra 802.11a (5 GHz) pro Evropu (2004) 
• IEEE 802.11i - vylepšený autentizační a šifrovací algoritmus (WPA2) (2004) 
• IEEE 802.11j - dodatek pro Japonsko; nová frekvenční pásma pro multimedia (2004) 
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• IEEE 802.11k -  vylepšení správy rádio zdrojů pro vysoké frekvence. (Navazuje na IEEE 
802.11j) 
• IEEE 802.11l - rezervováno a nebude použito 
• IEEE 802.11m - správa standardu: přenosové metody a drobné úpravy. 
• IEEE 802.11n - vylepšení pro vyšší datovou propustnost 
• IEEE 802.11o - rezervováno a nebude použito
• IEEE 802.11p - bezdrátový přístup pro pohyblivé prostředí (auta, vlaky, sanitky) 
• IEEE 802.11q - rezervováno a nebude použito, aby se nepletlo s 802.1Q
• IEEE 802.11r - rychlé přesuny mezi přístupovými body (roaming) (2008) 
• IEEE 802.11s - samoorganizující se bezdrátové sítě. (ESS Mesh Networking) 
• IEEE 802.11T - předpověď bezdrátového výkonu - testovací metody 
• IEEE 802.11u - spolupráce se sítěmi mimo 802 standardy (například s mobilními sítěmi) 
• IEEE 802.11v - správa bezdrátových sítí (konfigurace klientských zařízení během připojení) 
• IEEE 802.11w - chráněné servisní rámce 
• IEEE 802.11x - rezervováno a nebude použito
• IEEE 802.11y - pro běh ve frekvenčním pásmu 3650 - 3700 MHz (veřejné pásmo v USA)
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2. Zabezpečení bezdrátových sítí
S rozmachem bezdrátových sítí vyvstává také otázka týkající se zabezpečení. U kabelových sítí 
postačí znemožnit nepovolaným osobám fyzický přístup ke kabelům, pasivním či aktivním prvkům 
sítě, ale u bezdrátových sítí toto není možné, jelikož se jako přenosové médium využívá vzduch.
2.1 Zabezpečení Bluetooth
Bluetooth využívá zabezpečení jak na linkové tak na aplikační vrstvě, jež je prováděno symetricky. 
To má za následek, že pro každé další stejné zařízení není potřeba zavádět další způsob šifrování. 
Mezi známá slabá místa v zabezpečení Bluetooth patří délka klíče. Jelikož jsou pravidla nastavena 
tak, že se vybere největší společná délka klíče, dochází při použití krátkých klíčů k velmi slabému 
šifrování. Dalším prvkem zabezpečení je kód PIN. Bohužel je u některých zařízení nastaven tento 
PIN kód na pevně danou hodnotu a lze tedy použít útok Man in the middle [5].
2.1.1 Šifrovací mechanismus
Pro standard Bluetooth byla vyvinuta sada šifrovacích algoritmů tzv. rodiny E autorů Masseyho a 
Rueppela. Proudová šifra E0 (viz obr. 1) v inicializační fázi generuje klíč pro blok dat, v druhé fázi 
produkuje jednotlivé bity proudu klíče na principu Massey-Rueppelova generátoru klíče. Ve třetí 
fázi se pak realizuje vlastní šifrování resp. dešifrování.
I přesto, že byl Massey-Rueppelův algoritmus generování klíče navržen s ohledem na známé 
kryptoanalytické metody, je náchylný na korelační útoky. Pravděpodobnost úspěchu takového útoku 
snižuje vysoká resynchronizační frekvence (podle doporučení měla být vždy po odeslání bloku dat 
E0  resynchronizována).  Každé  zařízení  Bluetooth  má  svou  jedinečnou  48 bitovou  adresu 
BD_ADDR,  která  je  použita  k  šifrování  stejně  jako  šifrovací  klíč  KC,  26  bity  master  clock  a 
128 bitová náhodně vygenerovaná hodnota RAND [6].
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2.2 Zabezpečení WiFi sítí
Na  počátku  bylo  WiFi  zařízení  velmi  drahé  jako  každá  nová  technologie,  a  zabezpečení  se 
provádělo pouze velmi zjednodušeně.  Postupem času došlo k velkému rozmachu těchto sítí, ceny 
zařízení velmi razantně klesly, a tak začalo přibývat i útoků a zneužívaní nezabezpečených sítí, ať 
už  jen  pro  zábavu,  nebo  s  cílem  získání  důvěrných  dat,  či  využít  cizí  připojení  k  internetu 
pro nelegální činnost.
2.2.1 První „zabezpečovací“ pokusy
Nepsaným pravidlem byla například rozdílná polarizace páteřních spojů od spojů pro takzvanou 
„poslední míli“. Zatímco se klientské stanice připojovaly přes vertikální polarizaci, antény páteřních 
spojů se otáčely o 90 stupňů na polarizaci horizontální s využitím směrových antén. Ve výsledku tak 
došlo  spíše ke snížení  rušení  od jiných spojů než k nějakému zabezpečení,  protože  útočníkovi 
stačilo otočit anténu. 
Pro  domácí  WiFi  sítě  se  využívalo  a  stále  využívá  snížení  vysílacího  výkonu  AP 
na minimální hodnotu, která je potřeba pro pokrytí malého prostoru, například bytu. Tím se docílí 
radikálního zmenšení území, ve kterém se může nacházet útočník. Nevýhoda tohoto řešení spočívá 
ve  snížení  přenosové  rychlosti  dále  od  AP.  Při  nedokonalých propozicích bytu  vznikají  buď 
„hluchá“ místa,  kde není signál,  nebo naopak při  snaze pokrýt celý byt  včetně zákoutí dochází 
k vyzařování i mimo hranice bytu. Zároveň se tím neeliminuje možnost, kdy si útočník signál dané 
sítě „odchytne“ pomocí výkonné směrové antény.
Skrytí  SSID  je  sice  proti  standardům  WiFi,  neboť  každá  síť  má  být  jednoznačně 
identifikována  pomocí  SSID,  ale  jde  také  o  jeden  z  možných  způsobů  jak  zvýšit  zabezpečení 
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Obr. 1: Proudová šifra E0
bezdrátové sítě. Klient při zobrazení WiFi sítí danou síť neuvidí, a tedy se jednoduše nebude moct 
připojit. Jedinou možností je, že zná dané SSID a manuálně jej vyplní. Pokud se bude shodovat, tak 
mu bude umožněno se do této sítě připojit. Bohužel nic není tak dokonalé a získat toto SSID lze 
velmi jednoduše i pasivním odposlechem, jelikož se při připojování klienta přenáší v nezašifrované 
podobě. 
MAC filtering/policy, nebo-li též MAC restrikce, je založena na jedinečném identifikátoru 
každé síťové karty – její fyzické (MAC) adresy. MAC (Media Acess Control) adresa se skládá z 48 
bitů a podle standardu by se měla zapisovat jako tři skupiny čtyř hexadecimálních čísel. Většinou se 
s ní  setkáme v podobě šesti  dvojciferných hexadecimálních čísel  oddělených dvojtečkami nebo 
pomlčkami.  Například  00:1c:25:95:38:b4  [7].  Nevýhodou  je  znovu  přenos  této  adresy 
v nezašifrované podobě a  možnost  si  tuto adresu fiktivně  změnit.  Pro útočníka  je  tento postup 
otázkou chvilky.
Posledním z jednoduchých zabezpečení je použití staticky přidělovaných IP adres.  Většina 
nových AP je nastavena z výroby tak, aby se jen zapojily do zásuvky a bylo je hned možné používat 
bez jakéhokoliv nastavení. Jedná se tedy o zařízení, která nemají zapnuto žádné šifrování a navíc 
mají spuštěný DHCP server, který automaticky každému připojenému klientovi přiřadí IP adresu. 
Útočníkovi tedy stačí jen se připojit k této síti,  jako by to byla jeho vlastní, a je bez problému 
přihlášen s tím, že všechny potřebné údaje získá od DHCP serveru a nemusí se o nic starat. Zabránit 
tomu lze vypnutím DHCP serveru a nastavením netypického rozsahu IP adres. Případný útočník si 
pak bude muset zvolit adresu z tohoto rozsahu. Nevýhodou jsou programy, které jako u předchozích 
způsobů zachytí komunikaci včetně IP adresy.
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3. Šifrovací protokoly WiFi
Aby byl bezdrátový přenos skutečně bezpečný, je potřeba účinně šifrovat veškerá přenášená data 
mezi vysílacím bodem (AP) a klientskou stanicí.  K tomuto účelu slouží například protokol WEP, 
jeho nástupce WPA, či nejnovější WPA2.
3.1 WEP
WEP, nebo-li  Wired Equivalent  Privacy (volně přeloženo jako soukromí odpovídající  drátovým 
sítím), je prvním zabezpečením bezdrátových sítí,  které se stalo v roce 1997 součástí standardu 
IEEE802.11. Jak již samotný název napovídá, cílem bylo zabezpečit komunikaci mezi klientem a 
vysílacím bodem, která se jinak přenáší vzduchem v otevřené podobě a jde ji velmi snadno zachytit 
[8]. WEP  provádí  šifrování  rámců  na  druhé  síťové  vrstvě,  tedy  veškerou  komunikaci 
klient – přístupový  bod.  K tomuto  šifrování  využívá  algoritmus  RC4,  jenž  používá  proudovou 
symetrickou šifru o délce klíče 40, 104 nebo 232 bitů.  Pokud k tajnému klíči přidáme 24 bitové 
náhodné číslo, označované jako inicializační vektor (IV), získáme tím 64/128/256 bitový RC4 klíč. 
Symetrické šifrování je založeno na principu stejného klíče, tedy stejným klíčem se zpráva šifruje i 
dešifruje.  Tento statický klíč  je  uložen přímo v zařízení  a  vzniká tak potenciální  možnost  jeho 
odcizení. Také díky tomu, že je klíč statický a nemění se, klesá zabezpečení, protože se mění pouze 
inicializační  vektor,  pro  který existuje  „pouze“  224 kombinací.  Pro  člověka  je  těchto 
16 777 216 kombinací obrovské číslo, ale pro dnešní počítače to je směšně nízká hodnota, a tak 
rychle  dojde k opakování těchto vektorů. Při zachycení dostatečného množství těchto vektorů je 
útočník schopen zjistit tajný klíč. Změnou z 64 bitového WEP na 128 či na 256 bitový WEP dojde 
pouze k prodloužení klíče. Jelikož prodloužení délky klíče k době jeho luštění je lineární závislostí 
a  běžný  uživatel  statický  klíč  nemění  příliš  často,  je  tento způsob pouze  oddálení 
nevyhnutelného [9]. 
Pro zajištění integrity je použita lineární funkce CRC-32 (Cyclic Redundancy Check). Jedná 
se o druh hashovací funkce, která je využita k vygenerování kontrolního součtu o pevném počtu 
bitů.  Tato  hodnota  je  šifrována společně  s  daty  v  těle  zprávy.  Příjemci  po  úspěšném  ověření 
prozradí,  zda  došlo  ke  změně  dat,  či  je  zpráva  autentická.  Bohužel  lze  tuto  funkci  díky  její 
lineárnosti obelstít záměnou bitů, kterou nedokáže odhalit. 
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WEP podporuje dva hlavní způsoby, jak autentifikovat klientskou stanici.  Je to ověřování 
pomocí  sdíleného  klíče  a  otevřené  ověřování.  Oba  způsoby  jsou  založeny  na  předpokladu,  že 
stanice obdržela tajný klíč jiným zabezpečeným kanálem.
Shared Key (sdílený klíč) –  AP vyšle stanici výzvu, kterou stanice šifruje pomocí tajného klíče a 
odešle zpět AP. Pokud ověřování selže, například z důvodu špatného klíče, klientská stanice nebude 
asociována. Tento postup je znázorněn na obr. 2.
Open Key (otevřené ověřování) –  libovolná stanice může požádat o ověření tím, že zašle ověřovací  
požadavek,  který  obsahuje  příslušné  SSID.  AP  vyhoví  správným  požadavkům,  ale  nedovolí 
odesílání a přijímání dat stanicím, které neznají správný tajný klíč.
Protokol  WEP dostal  nástupce  WEP2,  který  se  snažil  vylepšit  zabezpečení  rozšířením 
inicializačních vektorů a zesílením 128 bitového šifrování. Nasazen byl zejména u starších zařízení, 
která nepodporovala novější  WPA nebo  WPA2.  Oproti  standardnímu  WEP tak  přinesl  pouze 
prodloužení  doby,  potřebné  k  získání  klíče.  Další  variantou  byl  WEP+  (někdy  též  WEPplus) 
od společnosti Agere Systems. Ten se snažil odstranit slabinu WEP – slabé inicializační vektory. 
K jeho  masivnímu rozšíření  ovšem nedošlo  z  důvodu nutnosti  nasadit  tento  protokol  do všech 
bezdrátových zařízení v síti.
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Obr. 2: WEP - Shared Key
3.1.1 Princip šifrování WEP
Na  obr. 3  je  znázorněno  schéma  šifrování  WEP.  Nejprve  je  každý  přenášený  paket  doplněn 
o kontrolní součet CRC (bod 1) a následně je vygenerován náhodný inicializační vektor (IV), který 
společně s předem zadaným statickým klíčem vytvoří šifrovací klíč (bod 2) pro přenášený paket. 
Na tento šifrovací klíč je aplikován algoritmus RC4, a tak vzniká heslo (bod 3). Původní paket 
s CRC je operací exklusive-or přičten k heslu získanému v bodě 3, čímž vznikne šifrovaný blok 
(bod  4).  Před  samotným  odesláním  je  ještě  potřeba  připojit  před  šifrovaný  blok  příslušný 
inicializační vektor (bod 5). Na straně příjemce dojde na základě přijatého inicializačního vektoru a 
předem zadaného  statického klíče  k  vygenerování  šifrovacího klíče  (bod 6).  Zároveň na straně 
odesílatele je na tento šifrovací klíč aplikován algoritmus  RC4, čímž vznikne heslo. Použijeme-li 
na toto heslo a přijatý zašifrovaný paket znovu operaci exklusive-or, získáme původní nešifrovaný 
paket a k němu příslušnou hodnotu CRC (bod 7). Ověření správnosti CRC je provedeno opětovným 
vypočtením CRC, který je porovnán s CRC získaným z doručeného paketu. Jestliže se výsledné 
hodnoty shodují, je paket předán vyšší vrstvě modelu OSI. Dojde-li ale v porovnání hodnot obou 
CRC k rozdílu, je celý paket zahozen [10].
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Obr. 3: WEP - schéma
3.1.2 RC4
Algoritmus RC4 je v kryptografii velmi často používán zejména pro svoji rychlost a jednoduchost. 
Tento algoritmus se někdy též označuje jako ARC4 (Alleged RC4 – údajné RC4) nebo ARCFOUR 
z důvodu problémů s ochrannou známkou. RC4 vznikl roku 1987 a navrhl ho Ron Rivest z RSA 
Security.  Do roku 1994 byl tento algoritmus veden jako obchodní tajemství, ale v září byl popis 
šifry zaslán anonymně do Cypherpunks. Brzy na to byl zveřejněn v diskusní skupině sci.crypt a dále 
se  šířil  do internetu.  Tím tento  algoritmus přestal  být  obchodním tajemstvím a vznikl  problém 
ohledně ochranné známky, jenž je popsán výše.  Šifrování pomocí algoritmu RC4 se velmi rychle 
rozšířilo a bylo implementováno do mnoha protokolů a standardů nejen pro svou jednoduchost a 
rychlost, ale také pro jeho efektivnost a snadnou implementaci v softwaru i hardwaru.
RC4 generuje pseudonáhodný proud bitů (tzv.  keystream). Jelikož se jedná o proudovou 
šifru, používá k šifrování i dešifrování spojení náhodných bitů s  plaintextem (text, který je určen 
k zašifrování).  Dešifrování  probíhá  stejným  způsobem,  pouze  inverzně.  Pro  vygenerování 
keystreamu je použit speciální postup, jenž má dvě části:
– permutace všech 256 možných bajtů („S“)
– použitím dvou 8-bitových indexových ukazatelů („i“ a „j“)
Permutace  je  vytvářena  z  proměnlivé  délky  klíče  nejčastěji  v  rozsahu  40-256  bitů  použitím 
algoritmu na rozvinutí klíče (KSA – Key-Scheduling Algorithm). Jakmile je toto hotovo, proud bitů 
je  generován  pomocí  pseudonáhodně  generovaného  algoritmu  (PRGA  –  Pseudo-Random 
Generation Algorithm).
Algoritmus KSA je použit k inicializaci permutace v poli „S“. Délka klíče je definována 
jako počet bajtů klíče, který může být v rozsahu 1 až 256. Nejčastěji je použito 5-16 bajtů, které 
odpovídají délce klíče 40-128 bitů. Nejprve je inicializováno pole „S“, a poté zpracováno cyklem 
s 256 iteracemi podobně jako PRGA, ale zároveň také míchá bajty klíče, viz obr. 4.
for i from 0 to 255
    S[i] := i
endfor
j := 0
for i from 0 to 255
    j := (j + S[i] + key[i mod keylength]) mod 256
    swap values of S[i] and S[j]
endfor
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Pro potřebné množství iterací upravuje pseudonáhodný generátor (PRGA) stavy a výstupy 
bajtů keystreamu.  V každé iteraci  pro krok „i“  přidá hodnotu S,  na kterou ukazují  „i“ a „j“,  a 
prohodí hodnoty „S[i]“ a „S[j]“. Výsledný prvek S s indexem (S[i]+S[j]) celočíselně vydělí číslem 
256. Každý prvek S je tedy vyměněn s jiným nejméně jednou za 256 iterací.
Návrh  RC4  nepoužívá  lineární  posuvné registry, a  je  tak ideální  pro  implementaci 
v programech, protože vyžaduje pouze bajtovou manipulaci.  Používá 256 bajtů paměti  pro pole 
„S[0]“ až „S [255]“ ,  „k“  bajtů  paměti  pro klíč,  klíč[0]  prostřednictvím klíče[k-1]  a  celočíselné 
proměnné, „i“, „j“ a „y“. Šifra RC4  je použita například v šifrovacím protokolu WEP, WPA nebo 
TLS [11].
3.1.3 Slabiny WEP
Šifrovací protokol WEP naráží na několik nevýhod samotné implementace RC4, a proto byl  poprvé 
proražen již  v  roce 2001. Tento útok byl  proveden pasivním zachytáváním komunikace a  bylo 
k tomu potřeba zachytit velké množství paketů. 
Další slabinou je ověřování pomocí sdíleného klíče (viz obr. 2), kdy AP vygeneruje náhodný 
text a pošle ho klientské stanici k šifrování. Ta jej šifruje svým klíčem a přepošle zpět AP k ověření. 
To provede  také  šifrování daného  textu  a  porovná,  zda  se  obě  šifry  shodují.  Útočník,  který 
odposlouchává komunikaci, tak zachytí vygenerovaný text v nešifrované podobě a potom ten samý 
text, který je již šifrován použitým klíčem. Je tedy mnohem jednodušší z těchto dvou údajů získat 
onen tajný klíč [12].
Jelikož WEP používá k ověřování kontrolní součet CRC-32, kdy při záměně určitých bitů 
zůstane kontrolní součet stejný, lze také relativně snadno odvodit šifrovací klíč. Po záměně bitů a 
odesláním této zprávy dojde k úspěšnému ověření a paket se předá do vyšší vrstvy. Protože ale data 
budou nesmyslná, způsobí chybu a zpět se pošle ICMP zpráva s chybovým hlášením, jehož podobu 
lze odhadnout a porovnáním získat klíč pro daný inicializační vektor.
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Obr. 4: RC4 - PRGA
CRC ( P1  P2 ) = CRC ( P1 )  CRC ( P2 ) ⊕ ⊕ linearita CRC kódu
H = C  IP ⊕ získání části hesla
C podvržené = H  IP⊕ U = H  ( C  IP ) ⊕ ⊕ šifrování útočníkovi IP
CRC podvržené = CRC  CRC ( C  IP ) ⊕ ⊕ modifikace kontrolního součtu
H = C podvržené  P ⊕ získaný získaná heslová posloupnost
Nejprve je  potřeba  získat  část  hesla  „H“,  vystupujícího z  algoritmu RC4,  kde  „C“ představuje 
zachycenou část šifrovaného paketu a „IP“  je dříve získaná IP adresa serveru.  Útočník následně 
zašifruje  svoji  IP  adresu  „IPU“  pomocí  získané  části  hesla  „H“  a  stejným  způsobem  upraví 
i kontrolní součet. Upravený datagram útočník zašle přístupovému bodu, který jej dešifruje a zjistí, 
že cílová IP je adresa útočníka, a proto mu tento paket zašle již dešifrovaný. Díky tomu je útočník 
schopen získat celou heslovou posloupnost. Tento postup útočník opakuje pro všechny možnosti 
inicializačních vektorů a získá tak kompletní databázi inicializačních vektorů a k nim přiřazených 
hesel [10].
Jedním z nedostatků je také pouze jednostranná autentizace, kdy uživatel nemá jistotu, že se 
připojuje k danému přístupovému bodu. Útočník může lehce podvrhnout údaje daného AP a díky 
směrové  anténě,  a  tím  i  lepšímu signálu,  se  klientská  stanice  snaží  sama  připojit  k  tomuto 
podvrženému AP a zasílá útočníkovi potřebné informace.
3.2 WPA
WiFi Protected Access (WPA – volně přeloženo jako chráněný WiFi přístup) vznikl roku 2002 jako 
odpověď na  prolomení  slabin  předchozího  systému  WEP.  Vytvořila  jej  WiFi  Aliance,  která  je 
vlastníkem práv na značku WiFi a provádí certifikaci dalších zařízení.  Základní myšlenkou bylo 
zavést  na  trh  bezpečné  produkty,  které  vycházejí  ze  standardu  IEEE802.11i  ještě  před  jeho 
dokončením,  s využitím stejného  hardwaru,  na  kterém fungoval  WEP,  a  odstranit  jeho  hlavní 
slabiny.  Především díky tomu, že  již při jeho  návrhu počítali autoři se zavedením WPA2, který 
bude  plně  kompatibilní  s  IEEE802.11i,  použili  v  rámcích  úmyslně  odlišné  značky  právě 
od IEEE802.11i,  aby  bylo  snadno  rozlišitelné,  zda  se  jedná  o  WPA či  WPA2  v  zařízeních 
podporujících obě specifikace. Šifrování dat probíhá pomocí metody RC4 při použití 128 bitového 
klíče a 48 bitového inicializačního vektoru. Nejdůležitější změnou oproti WEP je použití protokolu 
TKIP.  WPA  také  vylepšuje  ověřování  správnosti  dat  použitím  bezpečnějšího  Message 
Authentication Code (MAC – přeloženo jako  autentizační  kód zprávy).  Aby nedošlo k záměně 
s fyzickou  (MAC)  adresou,  používá  se  převážně  v  komunikacích  zkratka  Message 
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Integrity Code (MIC  – kód  integrity  pro  zprávy),  konkrétně  algoritmus  nazvaný  Michael.  Tato 
metoda v sobě zahrnuje počítadlo rámců, díky němuž je imunní proti útokům snažícím se zopakovat 
předchozí  odposlechnutou komunikaci,  protože každý paket přijatý mimo pořadí  bude zahozen. 
Spojením všech zlepšení mnohem lépe odolává útokům, kterým WEP podlehl [13].
3.2.1 TKIP
Temporal Key Integrity Protocol (TKIP – protokol dočasné integrity klíče) je bezpečnostní protokol 
založený  na  standardu  IEEE802.11i.  Integruje  v  sobě  funkci  mixování  klíče,  kdy tajný  klíč  je 
smíchán s inicializačním vektorem ještě před odesláním do inicializace RC4. Tímto způsobem se 
zvýší složitost dekódování klíče, protože útočník dostane podstatně méně dat  šifrovaných jedním 
klíčem. Standardně se používá 128 bitový dynamický klíč, který se mění každých 10 000 paketů. 
Tento nový klíč je šifrován klíčem starým a jako zpráva odeslána. Tím se zvyšuje pravděpodobnost, 
že dříve, než útočník rozluští starý klíč, budou zprávy šifrovány novým a on bude muset začínat 
od začátku. Dále TKIP implementuje 64 bitovou kontrolu integrity zprávy, jež nese název Michael. 
Tím  je  zajištěno,  že  změněné  pakety  byly  zahozeny  a  nikoliv  přijaty,  jako  tomu  je  u WEP 
s algoritmem CRC-32 [14]. Rámec TKIP je znázorněn na obr. 5.
3.2.2 Pre-Shared Key 
Pre-Shared  Key (PSK – před-sdílený klíč) je režim navržený pro použití v domácích či malých 
firemních sítích, které nevyužijí či nemají 802.1X autentifikační server. Z tohoto důvodu se mu také 
občas říká osobní režim. Každé bezdrátové zařízení šifruje  provoz použitím 256 bitového klíče, 
kterým může být řetězec 64 hexadecimálních čísel, nebo fráze v rozsahu 8 až 63 ASCII znaků. 
Použije-li  se  jako  klíč  fráze,  dojde  k  využití  derivační  funkce  PBKDF2 (Password-based  Key 
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Obr. 5: Rámec TKIP
Derivation  Function).  Tato  funkce  provede spojení  řetězce  hesla,  SSID a  hodnoty  délky SSID. 
Na tento řetězec provede 4096–krát hashování a teprve z toho vygeneruje 256 bitovou hodnotu 
PMK. Pairwise Master Key (PMK) řídí 4-cestný handshake během požadavku na připojení [15]. 
PMK = PBKDF2 (heslo, SSID, délka_SSID, 4096, 256) 
3.2.3 Slabiny WPA
Mechanismus  zabezpečení  WPA vznikl  z  nutnosti  co  nejdříve  nahradit  několikrát  prolomené 
zabezpečení WEP. Cílem bylo vytvořit bezpečný standard, který by vyřešil slabá místa, která má 
starší WEP, a zároveň byly limitovány možnosti nasazením na stávajících zařízení. Přestože byl 
z tohoto důvodu použit slabý šifrovací algoritmus RC4, došlo k mnoha vylepšením. Jelikož je WPA 
z větší  části  odvozen  právě  z  nedokončené  normy  802.11i  a  WPA2  vychází  z  již  dokončené 
varianty, shodují se i slabiny. Kromě nemožnosti použít tento typ zabezpečení v sítích ad-hoc je asi 
největší slabinou použití příliš krátkého hesla v režimu PSK, který je pak náchylný na slovníkový 
útok hrubou silou.
3.3 WPA2
V roce 2004 byl konečně schválen dodatek 802.11i, který bývá také označován jako WPA2 nebo 
RSN (Robust Security Network). Tento druh zabezpečení definitivně nahradil starší a nevyhovující 
WEP. Hlavní rozdíl  mezi WPA a WPA2 je  v použití  blokové šifry AES (Advanced Encryption 
Standard). Dále také přibyl protokol CCMP, který je na této šifře postaven. Starší protokol TKIP 
zůstal zachován z důvodu zpětné slučitelnosti s WPA. Stejně jako u WPA je zajištěna autentizace 
dvěma možnostmi – PSK nebo 802.1x. Norma 802.11i navíc ještě definuje předběžnou autentizaci, 
která  umožňuje  autentizovat  se  k  přístupovému  bodu,  ke  kterému  se  klientská  stanice  ještě 
nepřihlásila (není v dosahu signálu). Tento mechanismus se využívá například při roamingu mezi 
WLAN. Tento způsob pre-autentizace provede tak, že prostřednictvím AP, ke kterému je aktuálně 
připojen, vyšle autentizaci.  Pro všechna nová zařízení, která chtějí být certifikovaná jako WiFi je 
od 13. března 2006 povinná certifikace WPA2.  
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3.3.1 Advanced Encryption Standard
Advanced Encryption Standard (AES – přeložitelný jako rozšířený šifrovací standard) je symetrická 
šifra,  která  se původně nazývala Rijndael  podle jejich  belgických autorů – Vincenta Rijmena a 
Joana Daemena. Ti se s ní v roce 1997 přihlásili do veřejné soutěže, kterou vypsal NIST (National 
Institute of Standards and Technology), a jejíž podmínkou byla nová bloková šifra s délkou bloku 
128 bitů, která musí podporovat délky klíčů 128, 192 a 256 bitů. Dne 2. října 2000 vyhlásil NIST 
na základě rozsáhlé diskuse a výsledků studií tento algoritmus jako vítěze soutěže. Tato šifra spadá 
do kategorie symetrických šifer, a využívá tedy symetrický klíč, který je použit jak pro šifrování, 
tak pro dešifrování. K samotnému šifrování dochází postupně v blocích o pevné délce 128 bitů.
Základ algoritmu je založen na principu substitučně-lineární transformační sítě s 10, 12 nebo 
14 rundami v závislosti na délce klíče (počet rund byl stanoven tak, aby odpovídal délkám klíče 
128, 192 a 256 bitů). Samotná runda se skládá ze čtyř vrstev – 8x8 S-box, 2 mixovací lineární 
vrstvy a XOR rundovních klíčů na výsledné bajtové pole (u poslední rundy je tento krok vynechán). 
Před začátkem rundovních iterací probíhá ještě XORování sady maskovacích klíčů na otevřený text 
(plaintext).  Pro  lepší  implementaci  na  různé  platformy  jej  lze  popsat  jak  bajtově,  tak  pomocí 
32 bitových slov.  Velkou výhodou je schopnost  paralelizování výpočtu, protože v jednotlivých 
rundách   se  dělí  vstupní  blok  na  pole  bajtů,  jenž  prochází  šifrovými  bajtově  orientovanými 
operacemi [16].
Samotné šifrování probíhá ve čtyřech krocích [17], které jsou zobrazeny na obr. 6:
1. SubBytes – substituce, kdy je každý bajt nahrazen jiným podle předem daného 
klíče, čímž je zajištěna nelineárnost šifry 
2. ShiftRows – operace,  kdy se jednotlivé bajty posunou v řádku o určitý krok, 
který s každým dalším řádkem vzrůstá o jeden (0,1,2,3)
3. MixColumns  –  operace,  při  níž  dochází  k  proházení  sloupců  a  zároveň 
vynásobení každého sloupce stejným polynomem c(x)
4. AddRoundKey  –  pomocí  Rijndaelovy  tabulky  a  původního  klíče  je  vytvořen 
takzvaný  subklíč,  jehož  každý  bajt  pomocí  operace  XOR  zkombinujeme 
s příslušným bajtem zprávy.
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Na obr.  7  je  vidět  porovnání  průměrných  rychlostí  šifrování  RC4 a  AES na  notebooku 
IBM/Lenovo R500 s procesorem Intel Core 2 Duo a 4GB RAM. Jako operační systém byl použit 
GNU/Linux Ubuntu 10.10 verze 32 bit.
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Obr. 6: AES - princip
3.3.2 CCMP
Counter Mode Cipher Block Chaining Message Authentication Code Protocol je definován jako 
nástupce rozšíření pro WEP – TKIP. Tento protokol má za cíl zajistit šifrování i autenticitu paketů.  
CCMP chrání ta pole rámce, která nejsou standardně šifrována. Jde především o adresu zdroje a cíle 
paketu. Pro zajištění  důvěrnosti  využívá  šifrování  AES a  k zajištění  autentikace  a  integrity  dat 
využívá  právě  CBC-MAC.  CCMP používá  stejně  jako  AES  blok  o  pevné  velikosti  128 bitů 
a 128 bitový klíč  [18]. Výsledný CCMP paket,  viz obr. 8, je oproti standardnímu nešifrovanému 
paketu delší o 16 oktetů (8 oktetů CBC-MAC, 6 oktetů náhodné číslo a 2 oktety pro náhodnou režii) 
[19]. CCMP obsahuje také algoritmus MIC, který slouží na kontrolu integrity zpráv.
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Obr. 7: Porovnání rychlostí šifrování RC4 a AES
Obr. 8: Rámec CCMP
4. Proč zabezpečit WiFi sítě?
Nyní již víme, jak jsou WiFi sítě zabezpečeny. Ale jsou tyto protokoly skutečně bezpečné nebo je 
lze velmi lehce prolomit?  Odpověď na tuto a případné další otázky jsou uvedeny  v následujících 
odstavcích. Dále jsou zde popsány způsoby, jak lze získat informace, které jsou potřebné pro přístup 
do bezdrátové sítě. 
Důvodů,  proč  by  někdo chtěl  mít  neoprávněný přístup  do  cizí  bezdrátové  sítě  se  najde 
mnoho, nejčastější je ovšem možnost být „zadarmo“ (na cizí účet)  připojen  na internetu. Nemusí 
nutně jít  o souseda,  který  chce  ušetřit  za  poplatky,  ale  třeba  o cizince,  jenž potřebuje  stáhnout 
aktuální  data  do facebooku.  Další  z  možných  důvodů již  nejsou  tak  neškodné,  jako  předchozí 
případ. Každou chvíli obdržíme všichni do svých emailových schránek nevyžádanou poštu (SPAM). 
Ten bývá rozesílán z  různých počítačů a  hlavně sítí,  aby se nedal  lehce vystopovat  a  zamezit. 
Ze stejného či podobného důvodu využije útočník slabě zabezpečenou  WiFi síť, aby mu zaručila 
anonymitu. Mnoho lidí tvrdí, že nastavit zabezpečení na bezdrátové síti je složité a že jim by tuto 
síť nikdo nenaboural, protože jsou pro útočníky nezajímaví a nevýznamní. Toto samozřejmě není 
pravda, protože v dnešní době získává čím dál větší význam obyčejné slovíčko informace. V době 
plné  počítačů  a  „anonymního“  internetu  znamenají  informace  mnoho,  a  čím  více  osobní  dané 
informace jsou, tím jsou cennější. Jakmile útočník pronikne do dané bezdrátové sítě, je to jakoby 
seděl vedle nic netušícího uživatele a díval se mu přes rameno, co dělá na počítači. Dokáže tak 
získat veškeré přístupové údaje do firemní sítě, emailu, nebo třeba k bankovnímu účtu. 
4.1 Základní pojmy a typy útoků
WiFi síť si lze představit jako počítač připojený kabelem do HUBu s tím rozdílem, že místo kabelu 
se využívá vzduch, a proto k případnému útočníkovi nevede žádný kabel a on se může pohybovat 
kdekoliv v dosahu signálu.  S úvodní představou souvisí i útoky známé z lokálních sítí, jako únos 
relací (session  hijacking) nebo  útok typu Man-in-the-Middle.  Při únosu relací je možné do právě 
probíhajícího datového  spojení vkládat vlastní informace,  a tím  v případě potřeby   přesměrovat 
originální provoz  na  svůj  počítač.  Typickým příkladem útoku Man-in-the-Middle  je  podvržení 
přístupového  bodu.  Principiálně jde  o  to,  že  útočník  se  „převtělí“  do  role prostředníka  mezi 
klientem a cílovým serverem. Díky tomu jde veškerá komunikace přes jeho počítač a on tak může 
odposlouchávat komunikaci a v případě šifrovaného přenosu i dešifrovat data [12].
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4.1.1 Falešný přístupový bod – Fake AP
Pro uživatele GNU/Linux jistě nebude neznámý ovladač  HostAP,  který dokáže z obyčejné síťové 
karty s čipem Prism vytvořit přístupový bod (AP). Konfigurací tohoto ovladače vytvoříme falešné 
AP a ke kartě připojíme silnou anténu. Anténa vysílající na stejném kanále a se stejným SSID jako 
pravý AP, musí mít vyšší zisk, a tím se uživatel  automaticky  místo na pravé AP připojí  na toto 
falešné.  Pokud  například  na  tomto  podstrčeném  AP  nastavíme  pouze port  80  pro  surfování 
na internetu,  bude si  uživatel číst emaily nebo platit kreditní kartou v e-shopu bez zabezpečeného 
šifrovaného spojení  a my v roli prostředníka mezitím můžeme odposlechnout veškeré soukromé 
informace [12].
4.1.2 Zahlcení bezdrátové sítě
Zahlcení bezdrátových sítí jde provést mnohem snadněji než u klasických metalických či optických 
sítí. Oproti těmto sítím má také velkou nevýhodu v možnosti zarušení pásma. Stále je pro WiFi sítě 
nejčastěji používáno pásmo 2,4 GHz, které má pouze tři z třinácti kanálů, které se vzájemně neruší,  
ale i tak je toto pásmo „rušeno“ množstvím zařízení, ať už pro WiFi komunikaci nebo Bluetooth, 
mikrovlnné trouby a další. Silnou anténou dokáže útočník rušit pásmo, a tedy zamezit komunikaci 
klienta s přístupovým bodem. 
U starších přístupových bodů bylo možné provést zahlcení sítě neustálým odesíláním RTS 
(Request To Send – požadavek na vysílání) paketů. Tím si útočník bude neustále „vynucovat“ právo 
na vysílaní, ostatní řádné stanice musí čekat, a nemohou tedy komunikovat v reálném čase. Tento 
typ útoku se nazývá DoS (Denial of Service – volně přeloženo jako odmítnutí služeb). Jiné způsoby 
DoS útoku fungují  na principu zahlcení  daného bodu  různými  požadavky.  Daný hardware  není 
schopen zpracovávat  požadavky klientských stanic, a  dojde  proto k jeho kompletnímu zahlcení 
nebo  zhroucení. V  obou  případech  útočník  dosáhne  zamezení  komunikace  a  získá  výhodu 
nad uživatelem, který již půjde snadněji oklamat.
4.1.3 Injekce paketu
Injekce paketů (packet injection) je technika, při které se softwarově změní část nebo i celý paket 
za účelem únosu spojení  či  přesměrování  spojení  (Man-in-the-middle).  Technika  injekce paketů 
umožňuje v bezdrátové síti vygenerovat velký objem dat, který slouží ke zkrácení doby, která je 
nutná pro získání potřebného počtu inicializačních vektorů u zabezpečení  WEP nebo zachycení 
handshakeu při  WPA autentizaci. Tyto údaje sice lze získat  pasivním zachytáváním paketů,  ale 
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doba,  která  je  potřebná pro  zachycení  dostatečného množství  dat,  se  podle  vytížení  sítě  počítá 
na hodiny či dny. Pokud se použije injekce paketů, získání potřebného počtu inicializačních paketů 
je otázkou několika sekund či minut. Dále je tato technika nápomocna v případě, kdy na přístupový 
bod není připojena žádná klientská stanice. Funkci packet injection ovšem nepodporují všechny 
bezdrátové karty, ale jen některé, nejčastěji s čipy Atheros, Intel a Broadcomm. Často bývá samotná 
funkce na  WiFi kartě  „vypnuta“ a  je  potřeba ji  „zapnout“ patchem, který se zkompiluje  spolu 
s ovladači. 
4.1.4 Hacker versus Script kiddies
Hacker je označení počítačového specialisty, který zná do nejmenších detailů fungování systému a 
dokáže ho upravit pro své potřeby. Hacker je většinou velmi zvědavý a toužící hlavně po nových 
znalostech. V médiích je pojmem hacker označován nejčastěji člověk, který porušuje zákony a často 
je přirovnáván k teroristovi. Většina hackerů se naštěstí přiklání k takzvanému etickému hackingu, 
kdy  sice  proniká do  firemních  sítí  či  odhaluje chyby  v  programech,  ale  místo  zneužití  těchto 
bezpečnostních mezer pro vlastní potřebu je nahlásí správci sítě, případně komunitě, která společně 
pracuje na odstranění těchto „děr“.
Script kiddies  je označení převážně pro mladé hackery, kteří mají jen průměrné znalosti 
programování, nevytvářejí vlastní programy či skripty, ale stahují si tyto skripty z internetu a jen 
změnou cílové adresy je zkouší metodou pokus-omyl využít, aby se dostali do systému. Jakmile se 
někam nabourají, smažou data, protože si už něco dokázali, ale většinou po sobě nezahladí stopy a 
jsou tedy lehce vystopovatelní.
4.1.5 Speciální linuxové distribuce
Převážná část útoků se provádí z počítačů s operačním systémem Linux. Je to zejména z důvodu 
jeho otevřenosti, a tedy snadné úpravě zdrojových kódů podle vlastních představ. Velkou výhodou 
je možnost zkompilování jádra speciálně na míru daného hardwaru v počítači, čímž se zvýší jeho 
efektivita na  maximum.  Aby  si  programátoři  ušetřili  práci  s  kompilací  každého  balíčku 
pro specifické účely, vzniklo mnoho distribucí zaměřených převážně na konkrétní činnosti. Není 
tedy divu, že mezi hudebními či výukovými distribucemi vznikly i speciální penetrační distribuce. 
Tyto distribuce mají předinstalované balíčky zaměřené na prolomení bezpečnostních opatření, ať už 
jde o operační systém, louskání zaheslovaných souborů či průnik (penetrace) do bezdrátových sítí. 
Mezi nejpopulárnější se určitě řadí distribuce BackTrack, která jako základ využívá mix distribucí 
SLAX a Knoppix. Jelikož se jedná o Live distribuci s prostředím KDE, lze ji spouštět přímo z DVD 
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nebo USB Flash disku na jakémkoliv počítači bez potřeby cokoliv instalovat. Jako důsledek vznikl 
tréninkový kurz Offensive Security a speciální certifikát Offensive Security Certified Professionall 
certification. Tento kurz zakončený certifikátem vyučuje základy penetračních testů právě pomocí 
distribuce BackTrack.  Další  z penetračních distribucí je například GnackTrack, který je založen 
na distribuci Ubuntu a jako prostředí využívá Gnome.
4.2 Příprava k penetraci
Stejně jako si kuchař před samotným vařením musí přichystat ingredience, tak si i „hacker“ musí 
před samotným pokusem o průnik nachystat hardware a software, aby jeho šance na úspěch byla 
co nejvyšší.  Základem  je  WiFi  karta  s  podporou  packet  injection,  zkompilované  ovladače 
a nainstalované potřebné balíčky. Veškeré pokusy jsem prováděl na notebooku IBM-Lenovo R500 
s WiFi kartou Intel WiFi Link 5100 a nainstalovanou distribucí Ubuntu 10.10 s verzí jádra 2.6.35, 
postupně aktualizovanou na 2.6.35-23-generic-pae.
4.2.1 Balíčky
Veškeré  tajemství  našeho pronikání  do  zabezpečených bezdrátových sítí  je  založeno na balíčku 
aircrack-ng.  Ten v  sobě  obsahuje  programy  aircrack-ng,  airodump-ng,  airmon-ng,  aireplay-ng, 
packetforge-ng,  airtun-ng  a  airserv-ng.  Každá  aplikace  se  hodí  pro  konkrétní  část,  například 
aircrack-ng slouží  k  samotnému  získávání  hesla  ze  zachycených  paketů,  airodump-ng slouží 
k zachytávání paketů, airmon-ng zase k přepnutí do módu monitor, aireplay-ng slouží k samotnému 
injektování paketů atd... Veškerou dokumentaci lze najít na internetu nebo přes manuálové stránky, 
na  které  se  dostaneme  zadáním příkazu  v  terminálu  ve  formátu  man název_aplikace.  Druhým 
užitečným  balíčkem  je  macchanger.  Tato  aplikace  slouží  k jednoduché  změně  fyzické  (MAC) 
adresy síťového zařízení.
4.2.2 WiFi ovladače + otestování injekce paketů
Nejprve je potřeba ověřit, zda WiFi karta podporuje injekci paketů. Toto lze velmi jednoduše ověřit 
na internetu.  Proto  se  přistoupí  k  otestování  packet  injection.  V terminálu  se převezmou práva 
superuživatele root příkazem  sudo -i a zadáním hesla.  Bezdrátová karta se přepne do takzvaného 
monitorovacího módu. K tomu je třeba zjistit, pod jakým rozhraním se daná karta v systému skrývá. 
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K tomu slouží příkaz iwconfig. V mém případě se jedná o rozhraní wlan0. Aktivace monitorovacího 
režimu  se  provádí příkazem airmon-ng  start  <rozhraní_wifi_karty>.  Výsledkem  správného 
spuštění je text (monitor mode enabled on mon0), viz obr. 9. 
Dále  se  již  nepoužívá fyzické rozhraní  karty,  ale  její  virtuální  režim,  který  je  spuštěn –  mon0. 
Příkazem aireplay-ng --test mon0 se spouští test packet injection. 
Bohužel  se  mi  zobrazila  chyba:  „aireplay-ng:  Wouldn't  false  authenticate  OR 
deauth = mon0 is on channel -1, but the AP uses channel 11“. Tato chyba značí špatnou či žádnou 
podporu jádra pro packet injection, proto  bylo potřebné stáhnout a zkompilovat opravný balíček 
(patch). Toto se provádí následujícím postupem:
wget http://wireless.kernel.org/download/compat-wireless-2.6/compat-wireless-
2010-10-16.tar.bz2
tar -jxf compat-wireless-2010-10-16.tar.bz2
cd compat-wireless-2010-10-16
wget http://patches.aircrack-
ng.org/mac80211.compat08082009.wl_frag+ack_v1.patch
patch -p1 < mac80211.compat08082009.wl_frag+ack_v1.patch
wget http://patches.aircrack-ng.org/channel-negative-one-maxim.patch
patch ./net/wireless/chan.c channel-negative-one-maxim.patch
gedit scripts/update-initramfs
#*** FIND LINE 13: KLIB=/lib/modules/2.6.31-wl/build
#*** REPLACE WITH: KLIB=/lib/modules/$(uname -r)/build
make
sudo make install
sudo make unload
sudo reboot
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Obr. 9: Aktivace monitorovacího režimu
Zjednodušeně řečeno se  jedná  o  stažení  aktuálního  balíčku  ovladačů  WiFi karty  upraveného 
ve dvou funkcích, kde současně je  potřeba  ve skriptu ručně přepsat  cestu k  platné verzi  jádra. 
Postup  je  zakončen kompilací tohoto  nového  ovladače  a  restartem počítače.  Provedením 
předchozích kroků se již zobrazí zdárný výsledek:
root@R500:~# aireplay-ng --test mon0 
10:57:46  Trying broadcast probe requests... 
10:57:46  Injection is working! 
4.2.3 Parametry jednotlivých nástrojů
Předtím,  než  se  začnou  provádět  penetrační  testy  zabezpečených  bezdrátových  sítí,  je  potřeba 
pochopit alespoň základní možnosti jednotlivých nástrojů, které  se k samotné penetraci používají. 
Zde  je  uveden  jen  základní  přehled,  podrobné informace  jsou  popsány  v  manuálu (postup  byl 
popsán v kapitole „4.2.1 Balíčky“).  Většinu parametrů lze zapisovat zkráceně „-r“, nebo delší a 
informativnější variantou „--random“, případně  lze  obě varianty kombinovat. Důležité je u druhé 
varianty nezapomenout, že se používají dvě pomlčky za sebou místo jedné.
Vše začíná přepnutím bezdrátové karty do monitorovacího režimu. Jak je uvedeno výše, 
slouží k tomu příkaz airmon-ng. Pro začátek lze vystačit pouze s prvními třemi parametry.
airmon-ng <start|stop>  <interface>  [channel]
– první parametr určuje vypnutí nebo zapnutí režimu
– druhý parametr udává druh rozhraní (například wlan0, mon0)
– třetí parametr je volitelný a slouží pouze k určení pevně daného kanálu, pokud se neuvede, 
bude se skokově měnit
Dalším  nástrojem  je  macchanger.  Změna  MAC  adresy  je  potřebná  nejen  k  zachování 
anonymity, ale také pokud je na AP zapnuta funkce MAC policy, tedy kdy AP zahazuje  pakety 
od zařízení s fyzickou adresou, která nebyla předem povolena. 
macchanger [options] <interface>
– druhý parametr udává druh rozhraní (například wlan0, mon0)
– první  parametr  určuje,  co  se  má  vykonat.  Například  „-a“  vygeneruje  náhodnou  adresu 
podobného  typu,  jako  je  současná,  „-r“  vygeneruje  úplně  novou  adresu,  případně 
parametrem „-m XX:XX:XX:XX:XX:XX“ a za „X“ dosazením libovolných hodnot provede 
nastavení na konkrétní fyzickou adresu.
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Aby bylo  možné  pakety  zpracovat,  je  potřeba  je  zachytit.  Pro  tento  účel  slouží  nástroj 
airodump-ng. Jelikož nabízí velké množství nastavení,  je zde uvedeno jen  několik univerzálních 
možností. Možnosti prvního parametru lze řetězit za sebe.
airodump-ng [options] <interface>
– stejně jako v předchozích případech slouží druhý parametr k určení rozhraní
– pokud není první parametr vyplněn, dojde k zobrazení veškerých bezdrátových sítí v dosahu 
a  k  nim  připojených  klientských  stanic  (viz  obr.  10).  Pro  ušetření místa na  disku  lze 
zachytávat pouze pakety s inicializačními vektory,  s  použitím parametru „-i“, stejně tak je 
užitečný parametr,  který upřesní,  který kanál  zachytávat  „-c“.  Kam se budou zachycené 
hodnoty zapisovat, lze zjistit parametrem „-w cesta_k_adresáři“. Pro zachycení konkrétního 
AP, je potřebné uvést parametr „-d XX:XX:XX:XX:XX:XX“, kde se za X dosadí jeho MAC 
adresa (bssid).
Samotná injekce paketů má mnoho různých způsobů, které se s příchodem nové techniky 
dále vylepšují.  K  této  činnosti  se  využívá nástroj  aireplay-ng.  Jelikož  je  druhým  parametrem 
rozhraní,  které  je  stejné jako v předchozích případech,  jsou zde ukázány  různé způsoby útoku. 
Upřesňující  parametry,  například  cílové  bssid,  počet  paketů  odeslaných  za  sekundu a  další,  se 
zjišťuje pomocí manuálu a je popsáno v dalších kapitolách.
aireplay-ng [options] <interface>
35
Obr. 10: Skenování okolních bezdrátových zařízení - airodump-ng
Režimy útoku jsou:
– „-0  počet_paketů“  odeslání  deautentizačních  paketů  aktuálně  připojeným  klientským 
stanicím 
– „-1 zpoždění“ falešná autentifikace, kdy se nevytvářejí žádné ARP pakety. Pro zpoždění se 
nejčastěji použije hodnota 0
– „-2“ umožní vybrat konkrétní paket, který je použit pro injekci paketů
– „-3“  jeden z nejefektivnějších útoků pomocí ARP paketů. Program předává stále stejný ARP 
paket a AP na něj odpovídá novým inicializačním vektorem
– „-4“ Chopchop útok je založen na  linárnosti RC4, kdy dojde k odříznutí 1 bajtu z datové 
části, přepočítání CRC a odeslání zpět AP 
– „-5“ fragmentační útok spočívá ve vyslání několika fragmentovaných rámců, které AP spojí 
dohromady (defragmentuje) a šifrované pomocí IV pošle zpět 
– „-6“ útok caffe-latte nepotřebuje k nashromáždění dostatečné množství paketů AP, ale pouze 
připojeného klienta
– „-7“ tento útok vrací ARP pakety zachycené od klienta zpátky klientovi a funguje velmi 
dobře v sítích ad-hoc
– „-9“ testování injekce paketů
Posledním z uvedených nástrojů je program, který ze zachycených paketů detekuje WEP či 
WPA klíč nese název aircrack-ng.
aircrack-ng [options] <cesta_k_souboru>
– parametrem „-n počet_bitů“  se  zadává, kolika bitový WEP klíč  se hledá, použitím „-c“  se 
omezí hledání pouze na alfanumerické znaky.  Pro získání klíče WPA se používá parametr 
„-w cesta_k_slovníkům“, který určuje cestu ke slovníkovým souborům. 
– cesta k souboru, ve kterém jsou zachycené pakety. Většinou mají koncovku „.cap“ nebo 
„.ivs“. Lze zde využít znak „*“ pro větší množství souborů.
4.2.4 Varování
Pokusy o průnik do zabezpečených sítí bez svolení majitele jsou nelegální, a  z tohoto důvodu je 
dobré jakýkoliv test  na  zabezpečení jiné než vlastní sítě podchytit ve smlouvě. K testování jsem 
využil  vlastní  hardwarová  AP,  převážně  Ovislink 1120,  Ovislink 5460v1,  OEM WA-2204  a 
RouterBoard 333.  Stejně tak jako není pouze jeden druh bezdrátového AP a karty, tak neexistuje 
univerzální návod, jak úspěšně prolomit zabezpečení.
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4.3 WEP – získávání hesla
Z  předchozího textu  vyplývá,  že  zabezpečení  bezdrátové  sítě  WEP je  spíše  její  nezabezpečení. 
S dnešními  technickými  prostředky  není  problém  prolomit  šifrování  doslova  za  pár  sekund. 
To ovšem neznamená, že se WEP nevyplatí vůbec zapínat. Jen je potřeba nepodlehnout falešnému 
pocitu bezpečí a danou síť řádně zabezpečit dalšími prostředky.
4.3.1 Princip
V předchozí části je uvedeno,  že neexistuje univerzální postup, jak získat heslo. Některá AP mají 
zapnutý  MAC filtering,  jiná doplatila  na špatně implementované  šifrovací  protokoly  a  odhalila 
tak další  možnosti napadení,  někteří  výrobci  implicitně  omezili  například  počet  paketů 
s požadavkem na připojení atd...  Nicméně základ je stejný pro všechny AP, pokud nemají zrovna 
zapnutou  funkci  skrytí  SSID.  Základním  krokem  je  nashromáždění  dostatečného  množství 
inicializačních  vektorů  nebo  alespoň  data  paketů.  Přesný  počet  není  znám a  záleží  na  mnoha 
okolnostech. Řádově se udává, že pro 64-bitový klíč je potřeba 30 - 300 000 a pro 128-bitový klíč  
100 000 – 1 500 000 inicializačních vektorů. Datových paketů stačí o dost méně,  řádově 20 000 
respektive 40 000 paketů [21].  
4.3.2 Postup
V  kapitole  Parametry  jednotlivých  nástrojů  je  uvedeno  mnoho příkazů,  které  se  dají  různě 
kombinovat podle konkrétní situace. Proto  je  nejprve uveden kompletní postup, se kterým se mi 
povedlo získat WEP klíč pro hardwarové přístupové body Ovislink  a OEM WA-2204.  Jednalo se 
jak o 64-bitový klíč WEP, tak i  128bitový. V obou případech byla na dané AP připojena jedna 
klientská stanice, která simulovala provoz sledováním videa na serveru YouTube. Rychlost získání 
hesla  je  závislá  na velikosti  provozu,  a  tedy  zachycených  paketech.  Pokud  je  provoz  opravdu 
veliký,  lze  v  rozumně  krátkém  čase  zachytit  dostatečné  množství  inicializačních  vektorů 
i bez injekce paketů. S injekcí paketů a jednou stanicí sledující YouTube trvalo získání WEP klíče 
v průměru jednu minutu. Následuje konkrétní soupis příkazů, které jsem použil na zachycení hesla 
s AP OEM WA-2204 se zapnutou MAC policy, 64 bitovým WEP klíčem a jedním připojeným PDA.
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airmon-ng start wlan0  
airodump-ng mon0
ifconfig mon0 down && macchanger -m 00:09:2D:84:80:F7 mon0 && ifconfig mon0 up
airodump-ng --ivs -c 11 -w /svarecka/test_svarecka --bssid 00:02:72:56:B4:75 mon0  
aireplay-ng -1 0 -e test_svarecka -a 00:02:72:56:B4:75 -h 00:09:2D:84:80:F7 mon0 
aireplay-ng -3 -b 00:02:72:56:B4:75 -h 00:09:2D:84:80:F7 -x 600 mon0 
aireplay-ng -0 5 -a 00:02:72:56:B4:75 mon0 
aircrack-ng -n 64 -c /svarecka/test_svarecka* 
Nejprve jsem bezdrátovou kartu přepnul do monitorovacího režimu a spustil prohledávání 
sítí. Jakmile jsem zachytil  hledanou síť „test_svarecka“ včetně její bssid „00:02:72:56:B4:75“ a 
k ní připojeného  klienta  s  MAC  adresou  „00:09:2D:84:80:F7“,  ukončil jsem  prohledávání 
zkratkou „ctrl+c“. Ve třetím kroku jsem změnil svoji MAC adresu na stejnou, jaká je u připojené 
stanice.  Pro tuto změnu je  nejprve potřeba dané síťové rozhraní deaktivovat a po změně znovu 
aktivovat. Nyní je zjištěno již vše potřebné a začne se zachytávat provoz přes monitorovací rozhraní 
mon0. Jelikož jde o  určení  WEP klíče, stačí zachytávat pouze inicializační pakety na 11. kanálu 
svázané  s  AP,  které  má  bssid  00:02:72:56:B4:75,  a  to  vše  ukládat  do  adresáře 
/svarecka/test_svarecka.  V pátém kroku je provedena falešná autentizace, kdy se zadá ssid a bssid 
cílového  AP  a  falešná MAC  adresa.  Úspěšná  autentizace  je  oznámena  textem  „Association 
successful :-)“. Dále jsem spustil jeden z útoků, který se řadí pod injekci paketů, konkrétně pomocí 
ARP paketů. Parametrem jsem určil, aby zasílal pakety 600x za sekundu. Spuštěním předposledního 
kroku – deautentizace všech připojených stanic není potřebné čekat na zachycení nějakého paketu. 
Funguje-li  vše  správně,  lze  v  okně,  kde  zachytáváme pakety,  pozorovat  rychlý  nárůst  hodnoty 
ve sloupečku „#Data“. V posledním okně je spuštěno samotné „louskání“ hesla. Pro urychlení práce 
programu jsem  zadal,  že  hledáme  64 bitový  klíč  za  použití  všech zachycených dat  v adresáři 
„svarecka“,  která  jsou  uložena  v  souborech  začínajících na  „test_svarecka“.  Pokud  Aircrack 
nenalezne heslo z uložených souborů, automaticky čeká a spouští se, až přibudou další  zachycené 
pakety  a  jejich  počet  bude  dělitelný  5000.  V  mém  případě  mu  na  to  stačilo  zachycení 
24959 inicializačních vektorů, viz obr. 11.
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Ne vždy se poštěstí, aby na daném AP byla připojena nějaká klientská stanice. Normálně by 
to znamenalo nekonečné čekání na někoho, kdo se regulérně připojí. Hacker, s přezdívkou KoreK, 
se  rozhodl  provést  vlastní analýzu a přišel  na další  zranitelnost  protokolu WEP.  Výsledky jeho 
analýzy – útoku, kterému se říká KoreK chopchop, byly přidány do aplikace Aireplay (parametr -4). 
Bohužel tento útok nepodporuje technologii Centrino. Proto jsem využil druhou bezdrátovou kartu, 
která se zasune do slotu PCMCIA. Konkrétně se jedná o PCMCIA WLAN Card CB9 s čipsetem 
Atheros AR5213A. Jelikož na AP není žádná klientská stanice, nelze použít útoky s parametry -2 
a  -3. Postup je stejný jako v minulém případě až k řádku, kde nahradíme výraz „aireplay-ng -3 ...“ 
právě KoreK chopchop útokem, a to následovně:
 aireplay-ng -4 -h 00:02:72:56:B4:75 mon0
Dále se potvrdí vhodný paket.  Vytvoří se dva výsledné soubory – plaintext s koncovkou *.cap a 
keystream s koncovkou *.xor. Druhý soubor se využije při tvorbě šifrovaných paketů příkazem
packetforge-ng -0 -a  00:02:72:56:B4:75  -h  00:09:2D:84:80:F7  -k  255.255.255.255 -l  
255.255.255.255 -y soubor.xor -w arp_paket.cap
kde -0 parametr, který určuje generování ARP paketu
-a MAC adresa AP, na které je prováděn útok
-h MAC adresa monitorovacího rozhraní
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Obr. 11: WEP - ukázka získání klíče
-k IP adresa cíle (většinou stačí broadcast – 255.255.255.255)
-l IP adresa zdroje (většinou stačí broadcast – 255.255.255.255)
-y soubor, který byl vygenerován pomocí KoreK chopchop útoku
-w soubor, kam se uloží nově vygenerovaný ARP paket
Pokud AP zamítne  cílovou nebo zdrojovou IP,  lze  tyto  adresy  získat  z  vygenerovaného 
plaintextu příkazem  tcpdump -s 0 -n -e -r soubor_plaintext.cap. Po úspěšném vytvoření nového 
paketu  se zahájí injekce paketů pomocí přepínače „-2“, který umožní vybrat konkrétní paket, se 
kterým se provede útok.
aireplay-ng -2 -r arp_paket.cap 
Znovu  se  potvrdí vybraný  paket,  a  pokud  vše  proběhlo  v  pořádku,  zobrazí  se  v  okně 
zachytáváním paketů rychlý nárůst hodnot pod sloupcem „#Data“. Nakonec se spustí aircrack-ng a 
čeká se na zobrazení  WEP klíče.  Stejným způsobem lze  použít  fragmentační  útok,  kdy místo 
aireplay-ng  „-4“ použijeme přepínač „-5“. 
S Atheros PCMCIA kartou jsem se bez problémů dostal až k injekci nově vygenerovaného 
paketu, ale zde jsem skončil, protože se mi z neznámého důvodu nepovedlo vygenerovat více než 
jeden  inicializační  vektor,  a  tedy  injekce  paketů  nefungovala.  Přitom  test  injekce  fungoval 
bez problémů a stejně tak injekce, pokud byla připojena klientská stanice.
4.3.3 Opatření
Zabránit odchytnutí dostatečného počtu paketů pro získání klíče WEP je nereálné. Přesto je lepší 
používat alespoň nějaké šifrování, než žádné. Pokud není možné přejít na šifrování WPA2 nebo 
alespoň  WPA,  doporučuje  se  přidání  dalšího  bezpečnostního  kroku,  jako  je  ověřování  proti 
RADIUS serveru, či vytvoření zabezpečeného VPN tunelu. Zároveň s tím zavést MAC filtraci a 
často měnit WEP klíče.
4.4 Hacking WPA/WPA2
V této kapitole  je uvedeno, jak prolomit zabezpečení WPA či WPA2. Existuje  více způsobů, ale 
nejznámější  je  určitě  slovníkový útok hrubou silou  (Brute  Force).  Pro  někoho je  tento  způsob 
útoku o  mnoho  snazší  než  například  útok  na  WEP,  pro  jiné  to  je  nadlidský  úkol,  který  končí 
neúspěchem. Oproti získání klíče WEP je zapotřebí velký výpočetní výkon a notná dávka štěstí. 
40
Šance na úspěch se dá zvýšit nejen vybráním přístupového bodu, jehož SSID je přímo nastaveno již 
z  výroby,  a  tedy  nezměněno,  ale  také  použitím  speciálních  předem  připravených  hashovacích 
tabulek, jejichž popis je uveden dále.
4.4.1 Princip slovníkového útoku
Aby bylo vůbec možné prolomit šifrování WPA/WPA2,  je potřebné znát, jakou toto šifrování má 
slabinu.  Při  každém  připojování  klientské  stanice  dochází  mezi  ní  a  přístupovým  bodem 
k takzvanému čtyřcestnému handshake (4-way handshake).  Tento handshake obsahuje šifrovaný 
algoritmus,  který  lze  napadnout  pomocí  slovníkového  útoku.  Tento  útok  spočívá  v souboru, 
ve kterém je uloženo mnoho hesel. Po zachycení 4-way handshake do souboru se aplikuje offline 
útok na tento soubor tak, že se z vybraného „slovníkového“ souboru zkouší jedno heslo za druhým, 
dokud se nenajde takové, které se používá pro šifrování, nebo dokud se nevyčerpají veškerá hesla 
v daném souboru. Tyto „slovníky“ lze stáhnout z internetu nebo vytvořit pomocí různých programů, 
jako je například John The Ripper. Logicky zde platí, že čím větší slovník bude, tím více času a 
výkonu bude potřeba, aby se celý prošel. Na internetu se dají najít slovníky, které mají sta tisíce 
hesel. Z tohoto důvodu je výhodnější zátěž rozložit na více výpočetních jednotek, a tím zefektivnit 
celou práci. 
Jelikož vlastním počítač, u kterého mám dvou jádrový procesor, využívá k útoku obě jádra a 
výrazně tím zkrátí čas  řešení.  Využití  obou procesorů je  vidět  na  obr. 12. Program aircrack-ng 
využívá 191% procesoru, tedy 100% z jednoho jádra a 91% z druhého. 
Celková aktuální zátěž procesoru byla 99%. Jestli by aircrack-ng využíval pouze 1 procesor ze dvou 
možných,  byla by celková zátěž procesoru okolo 50%.  Je-li  v počítači výkonná grafická karta, 
vyplatí se její výkon zapojit také. Některé programy umožňují zapojit do výpočtu více počítačů 
v síti. 
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Obr. 12: Vytížení dvou-jádrového procesoru
4.4.2 Postup
Začátek  je  stejný,  jako  když  se  zachytává  WEP klíč.  Nejdříve  se  nastaví monitorovací  režim 
bezdrátové karty.  Při zapnutém skenování  se zjišťují potřebné informace o okolních bezdrátových 
sítích. Vybere se některá síť, která má zabezpečení WPA-PSK či WPA2-PSK a připojeného alespoň 
jednoho klienta,  a spustí  se zachytávání paketů do souboru. Následně se vynutí odpojení a znovu 
připojení klientských stanic. Zachytí-li  se handshake, zobrazí se tato informace v pravém horním 
rohu  terminálu,  ve  kterém  jsou  zachytávány pakety.  Po  zachycení  handshake lze přistoupit 
k samotnému pokusu získat šifrovací heslo následujícím způsobem.
airmon-ng start wlan0  
airodump-ng mon0
ifconfig mon0 down && macchanger -a mon0 && ifconfig mon0 up
airodump-ng -c 10 -w wpa_handshake --bssid 00:0C:42:23:2C:F6 mon0 
aireplay-ng -0 10 -a 00:0C:42:23:2C:F6 mon0
aircrack-ng -w /WPA_slovniky/wordlist.txt -b  00:0C:42:23:2C:F6 wpa_handshake*
V posledním  kroku  se  zadává cesta ke  slovníku,  který  se  má  použít,  bssid  pro  daný 
přístupový bod a jako poslední  se napíše název souboru,  ve kterém je zachycený handshake.  Je-li 
hledané heslo uloženo v souboru, a tedy nalezeno, bude výsledek vypadat podobně, jako na obr. 13.
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Obr. 13: WPA – ukázka získání klíče
4.4.3 Opatření
Šifrovací protokoly WPA/WPA2 jsou nástupci protokolu WEP a mají za úkol odstranit zranitelnosti, 
které  jsou  u  předchozího  zabezpečení.  Použitím  jednoduchého  slovníkového  hesla  však  lze 
paradoxně  prolomit  novější  zabezpečení  rychleji.  Základním opatřením je  tedy  použití  silných 
dlouhých hesel, která kombinují nejen malá a velká písmena, ale také číslice a speciální znaky. 
Bezpečné heslo je takové, které odolá útoku hrubou silou s velkým výpočetním výkonem několik 
let  a  je  zvoleno naprosto  náhodně bez  jakýchkoliv  souvislostí  s  osobou či  firmou,  ve které  je 
používáno. 
4.5 Skryté SSID
V následující  části  je  popsána  metoda  připojení  k  přístupovému bodu,  který  má  skryté  SSID. 
Nejedná se o nic složitého.  Postup  je  stejný jak pro zabezpečení WEP, tak WPA/WPA2,  proto je 
uváděn samostatně.  Bezdrátová karta se přepne do monitorovacího režimu a  spustí se skenování 
okolních sítí.  Protože se jedná o zjištění SSID, tedy identifikátor bezdrátové sítě, který se přenáší 
nezašifrovaný při  připojování klientské stanice,  je  logické,  že  je potřebné  přimět  alespoň jednu 
připojenou  stanici  k odhlášení  a  opětovnému  přihlášení.  Zapne  se tedy  zachytávání  paketů 
pro hledané bssid – viz obr. 14. 
Z obrázku je patrné, že sloupeček ESSID je pro nás zatím neznámý a program vypsal pouze 
upozornění, že jeho délka je 0 - tedy je skryté. Některá AP nemají tak dokonalé maskování SSID, 
a tak  je  možno spatřit  jakou délku (počet  znaků)  má dané  skryté  SSID.  Dále  je  také vidět, že 
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Obr. 14: Skryté SSID
aktuálně  je  připojena  jedna  klientská  stanice.  Provede  se tedy  deautentizaci  všech  připojených 
klientských stanic  a  během okamžiku se v okně,  kde  jsou zachytávány pakety zobrazí  hledané 
skryté SSID. Nyní v konkrétních příkazech:
airodump-ng -c 10 --bssid 00:0C:42:23:2C:F6 mon0
aireplay-ng -0 10 -a 00:0C:42:23:2C:F6 mon0
Hledané SSID (RB-test_hidden_SSID) je vidět na obr. 15.
4.6 Doporučené bezpečnostní zásady
Z výše uvedeného je vidět, že nic není tak bezpečné, jak se na první pohled zdá. Některé protokoly 
doplatily na slabé metody, používané k šifrování, jiné na uživatelské degradované zabezpečení díky 
slabým heslům, a tedy náchylnosti k prolomení nejstarší a nejjednodušší metodou - hrubou silou. Se 
stále se vyvíjející  technikou a  následnému  zvyšování výpočetního výkonu  vznikají nové a nové 
možnosti  narušení  bezpečnosti  nejen bezdrátových sítí.  Výpočty,  které  by na starých počítačích 
trvaly  několik  let,  lze  nyní  vyřešit  během  pár  sekund.  Stejně  jako  v  běžném  životě,  tak 
i v zabezpečení  bezdrátových sítí,  platí  pravidlo,  že když někdo doopravdy chce,  tak si  způsob 
najde. Při troše pesimismu nám zbývá pouze útočníkovi dát do cesty tolik překážek, kolik to jen jde, 
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Obr. 15: Zobrazení skrytého SSID
aby to vzdal dříve než se mu podaří uspět. Z tohoto důvodu se vyplatí být trochu paranoikem a při 
vytváření bezdrátové sítě se držet několika zásad:
– přístupové body fyzicky umísťovat co nejdál od oken do středu budov či do dvora, aby 
se omezila oblast, ve které se může útočník volně pohybovat
– použití směrových antén a snížení vysílacího výkonu na minimum
– skrytí identifikátoru sítě - SSID
– změna defaultního (továrního) uživatelského jména a hesla na přístupových bodech
– filtrování MAC adres
– statické IP adresy a zamezení šíření adres pomocí dodatečného DHCP serveru
– používání silných a bezpečných hesel, která mají alespoň 12 znaků, které jsou kombinací 
malých a velkých písmen, číslic a dalších znaků a nejsou založena na slovech, které lze 
najít ve slovníku, a jsou často měněna
– šifrování protokolem WPA2 nebo alespoň WPA za použití bezpečného hesla nebo lépe 
s ověřováním přes RADIUS server
– mimo šifrování bezdrátového přenosu také používat šifrování celého spojení, například 
vpn tunel
Podle  různých  průzkumů  stále  mnoho  lidí  považuje  nastavení  kvalitního  zabezpečení 
v domácích sítích  za velmi obtížné s potřebou odborných znalostí. Toho se chopila WiFi aliance 
a zavedla  volitelný  program  s  názvem  WiFi  Protected  Setup  TM,  který  se  zaměřuje  na  snadné 
nastavení silných zabezpečovacích prvků, jako je například šifrovací protokol WPA2, pro běžné 
uživatele. Jedno z možných použití je například tlačítko, po jehož stisku dojde k nastavení WPA2 a 
vygenerováním  bezpečného  hesla,  které  uživatel  pouze  přenese  pomocí  USB  flashdisku 
do klientské stanice nebo jej jednoduše přepíše.
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5. Analýza zabezpečení bezdrátových sítí
Analýza zabezpečení bezdrátových sítí se využívá zejména ke statistickým účelům, kdy je potřeba 
zjistit,  jak velká část bezdrátových sítí se volně šíří do okolí mimo své cílené území, kolik lidi 
dobrovolně poskytuje přístup do své domácí či firemní sítě nebo rovnou k internetu. V minulosti  
byla právě nízká bezpečnost a celkové zabezpečení bezdrátových sítí velmi kritizováno.
5.1 Statistika zabezpečených sítí
Jak je již výše uvedeno, zabezpečení bezdrátových sítí je velmi široký pojem, proto se při různých 
analýzách nejčastěji  používají  pouze dvě možnosti,  a to síť zabezpečená,   nebo nezabezpečená. 
To znamená, že se dále již nerozlišuje, zda jde o šifrování WEP, WPA, nebo WPA2. Všechny tyto 
možnosti spadají do kategorie zabezpečená, ale pokud má síť například pouze MAC policy, nebo 
RADIUS server bez šifrované WiFi sítě, tak se bere jako nezabezpečená. Logicky by tedy bylo 
vhodnější tyto statistiky nazývat statistikami šifrovaných sítí, ale z důvodů zjednodušení informací 
pro širokou veřejnost je stále používán  pojem zabezpečené sítě.
5.1.1 Historie
Poradenská firma Ernst&Young, zabývající se mimo jiné i bezpečností informačních technologií, 
provádí od roku 2004 pravidelně každý rok testy zabezpečení – wardriving na území Prahy a nově 
i Bratislavy. Výsledná data analyzují a vydávají závěrečnou zprávu. Konkrétně se jedná o mapování 
a analýzu WiFi sítí v pásmu 2,4 GHz, a to na území Prahy 1 a Prahy 2. Nově byl test také proveden 
v centru Bratislavy. Samotná měření byla prováděna pomocí směrové antény a softwaru pro detekci 
bezdrátových  sítí  založených  na  operačním systému Linux,  konkrétně  BackTrack3  a  programu 
Kismet. Ten detekuje signál vysílaný přístupovým bodem a lze pomocí něho odhalit i přístupové 
body, které nejsou navrženy na odezvu typu wardriving. Analýza byla nejen na počet jedinečných 
sítí (unikátní SSID), ale i celkový počet přístupových bodů, počet šifrovaných, ale i nešifrovaných 
sítí, a také počet bodů podporujících maximální rychlost do 11 Mbit/s a nad 11 Mbit/s [24]. 
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Vývoj počtu přístupových bodů v Praze:
V roce 2004 bylo identifikováno 128 přístupových bodů, zatímco roku 2005 jich již bylo 
zjištěno 604, což představovalo meziroční nárůst o 372 %. V dalším roce 2006 bylo identifikováno 
876  přístupových  bodů,  jedná  se  tedy  o  meziroční  nárůst  o  45 %.  Roku  2007  tato  firma 
identifikovala 1671 přístupových bodů, což představovalo meziroční nárůst o 82%. Po roce 2008, 
kdy  došlo  ke skokovému  nárůstu  o  97 %  na  3290,  bylo  v  roce  2009  zaznamenáno 
3347 přístupových  bodů,  což  představovalo  nárůst  o  pouhá  2 %.  V  roce  2010  došlo  opět 
k výraznému nárůstu – počet přístupových bodů se zvýšil o 338 % na 11310.
Meziroční vývoj poměru zabezpečených a nezabezpečených přístupových bodů:
V roce 2004 bylo pouze 33 % identifikovaných přístupových bodů zabezpečeno, zbylých 
67 % bylo bez ochrany. V roce 2005 se poměr zabezpečených přístupových bodů zvýšil na 44 % a 
v následujících letech dále rostl na 52 % (2006), 64 % (2007), 79 % (2008) a 84 % (2009). V roce 
2010  se  podařilo  během  měření  identifikovat  63 %  přístupových  bodů  jako  zabezpečených. 
Překvapivým jevem je nečekaná změna trendu v aplikaci šifrování.
Za  zabezpečený  přístupový  bod  je  považován  takový,  který  po  připojených  stanicích 
vyžaduje šifrování přenášených dat a zároveň ho podle dalších znaků nelze považovat za hotspot. 
To však ještě nedává žádnou informaci o kvalitě tohoto zabezpečení. Z naměřených dat však bylo 
47
Obr. 16: Počet přístupových bodů v jednotlivých letech
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možné zjistit i  standard použitý při kódování. Ukázalo se, že 50 % zabezpečených přístupových 
bodů  používá  šifrování  WEP,  50 %  zabezpečených  přístupových  bodů  ostatní  standardy 
šifrování – například WPA. V porovnání s rokem 2009 došlo k osmi procentnímu nárůstu rozšíření 
jiného typu šifrování než WEP. Kompletní údaje se nachází v tabulce č. 1.
5.2 Wardriving
V době, kdy internet byl výsadou  vládních organizací a jen několika vyvolených, bylo ve světě 
využíváno služeb systému BBS (Bulletin Board systém) [25]. Jednalo se o předchůdce diskusních 
fór,  kde na jednotlivých  serverech  byl  spuštěn  speciální  program,  který  umožňoval  vytváření 
uživatelských účtů včetně jejich ochrany heslem. Šlo o systém elektronických nástěnek, které byly 
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Obr. 17: Poměr zabezpečených a nezabezpečených sítí
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Tabulka 1: Ernst&Young data z Prahy
rok 2004 2005 2006 2007 2008 2009 2010
počet AP 128 604 876 1671 3290 3347 11310
nárůst [%] - 372 45 82 97 2 338
zabezpečeno [%] 33 44 52 64 79 84 63
nezabezpečeno [%] 67 56 48 36 21 16 37
rozděleny  podle  témat.   Uživatelé  do  nich  mohli  libovolně  přispívat  a  využívat  možnosti 
soukromých  i hromadných  diskusí  nebo  i  přístupu  k  archivu  volně  šiřitelných  programů.  Celý 
systém byl  založen na připojování  uživatelů  pomocí  vytáčeného telefonního spojení  modemem 
[26].
Díky  tomuto  způsobu  komunikační  technologie  vznikl  pojem  Wardialing,  který  je 
ekvivalentem k dnešnímu takzvanému IPscanu. Jednalo se o náhodné vytáčení telefonních čísel, 
při kterém bylo cílem zjistit,  zda na daném telefonním čísle není zapojen modem a dále server. 
S postupným vývojem technologie se také samozřejmě změnila metoda a díky WiFi vznikl nový 
fenomén - wardriving.
Wardriving je činnost, při které se pomocí PDA, chytrého telefonu nebo notebooku provádí 
vyhledávání bezdrátových sítí v jedoucím vozidle. Podle způsobu pohybu lze rozlišovat také další 
odvozené  způsoby –  jízda  na  kole  nebo  motocyklu  (warbiking),  chůze  nebo  běh (warwalking, 
warchalking,  warjogging,  warstrolling)  a  méně  časté  vyhledávání  sítí  za  letu  (warflying)  nebo 
plavbou na lodi (warboating).
5.2.1 Princip
Wardriving je založen na nekonečném prohledávání (skenování) bezdrátových sítí, které je možno 
zachytit přijímačem, a ukládáním nově zjištěných sítí do databáze. Připojením přijímače k navigaci 
lze přidat také přesné údaje o poloze a času,  kde byla daná síť zachycena.  K tomuto účelu se 
používají nejrůznější  GPS moduly,  které mohou být integrované přímo v zařízení,  nebo externě 
připojené přes kabel nebo  bluetooth. Protože je wardriving provozován nejčastěji v hustě osídlené 
zástavbě,  je  vhodné  použít kvalitnější  GPS  s  větší  citlivostí,  neboť  v  úzkých  uličkách 
mezi vysokými budovami se signál značně odráží, a zvyšuje se tak nepřesnost celého měření.
5.2.2 Účel
Samotný  wardriving  slouží  například  k  analýze  množství  a  druhu  bezdrátových  sítí,  které  lze 
v určité oblasti zachytit, případně kde lze ještě zachytit signál konkrétní sítě. Dále jej lze využít 
k tvorbě  seznamu  bezdrátových  sítí,  včetně  jejich  BSSID  a  typu  zabezpečení.  Tento  seznam 
následně slouží dalším uživatelům k tomu, aby bylo možné snadno si dohledat hotspoty nebo volně 
přístupné nezabezpečené sítě. V prvém případě se jedná o legální přístup k internetu, uživatelům je 
poskytnut přehledný seznam se souřadnicemi, případně mapovými podklady, a lze tak velmi rychle 
dohledat, kde je možné připojení zdarma.
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5.2.3 Wardriving na Linuxu
I když lze pro wardriving použít programy běžící pod operačním systémem Microsoft Windows, 
používá  se  tento  systém  spíše  minoritně.  Mezi  programy,  které  se  nejčastěji  používají,  patří 
například NetStumbler. Pro účely wardrivingu a další práce s nashromážděnými daty se však více 
využívá operačního systému GNU Linux. V minulých kapitolách je zmíněna speciální linuxová 
distribuce BackTrack. Tato distribuce má již všechny potřebné balíčky v základu, a stačí ji pouze 
nastavit pro konkrétní notebook, GPS modul, případně externí WiFi kartu. Existuje také speciální 
distribuce zaměřená čistě na wardriving s názvem WarLinux, ale ta se již dále nevyvíjí. Pro základní 
účely stačí libovolná distribuce Linuxu. Dále je potřeba zkompilovat balíček s názvem Kismet, 
který slouží podobně jako jeho obdobná verze pro MS Windows - NetStumbler k zaznamenávání 
informací o bezdrátových sítích, převážně však  zjišťuje jejich sílu signálu. Kismet nabízí široké 
možnosti nastavení, ale jako základ zcela postačí zkontrolovat v souboru  /etc/kismet/kismet.conf, 
zda jsou správně nastaveny kanály (pro Českou republiku v pásmu 2,4 GHz to jsou kanály 1-13). 
Jejich  pořadí  není  zásadní  a  záleží  na  každém  uživateli.  Důležitější  je  povolit  připojení  GPS 
modulu. Potom již jen stačí připojit  GPS modul,  spojit  s notebookem a ověřit  funkčnost celku. 
Po spuštění  kismetu  a  nalezení  družic  na  GPS  modulu  začne  kismet  v  určitých  intervalech 
zaznamenávat zachycené sítě, včetně detailních informací, a také sílu signálu [27].       
5.2.4 Wardriving pro Android
Google  Android  je  open-source  platforma  pro  mobilní  zařízení.  Skládá  se  z  linuxového  jádra, 
knihoven v jazyce C, javovského virtuálního stroje a sady aplikací pro mobilní telefony. Je, kromě 
jádra (to spadá pod GNU GPL), šířena pod licencí Apache Public License [28].
Android je softwarová platforma založená na Linuxu, která je určená zejména pro mobilní 
zařízení (chytré telefony, PDA, navigace, tablety). Původně byla vyvinutá společností Android Inc., 
v roce 2005 tuto společnost převzal akvizicí Google. Společnost Google následně celou platformu 
i se zdrojovými kódy předala sdružení firem Open Handset Alliance, jejímž je také členem. Google 
inicioval  nejen  vznik  platformy Android,  ale  také  vznik  OHA,  a  financoval  odměny v  soutěži 
Android Developer Challenge, ze které vzešly první aplikace pro tuto platformu. Vývoj aplikací se 
provádí za pomoci Android SDK, který umožňuje vývojářům psát aplikace v jazyce Java s využitím 
knihoven vyvinutých společností  Google.   Platforma  Android  byla  ohlášena  5.  listopadu 2007, 
současně  bylo  založeno  konsorcium  Open  Handset  Alliance  (dále  jen  OHA),  které  původně 
sdružovalo  34  výrobců  hardwarů,  softwarů a  telekomunikačních  společností  podílejících  se 
na prosazování  otevřených  standardů  ve  světě  mobilních  zařízení.  Toto  konsorcium   se  dále 
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rozrůstá. Od počátku roku 2008, kdy byla vydána první veřejně dostupná verze platformy, jsou 
všechny  její  součásti  k  dispozici  komukoliv  pod  licencí  Apache  a  GPL  v2.  Jedná  se  tak 
o open source software.  Systém Android 1.0 i s vývojovým prostředím byl oficiálně představen 
23. září 2008 [29].
5.2.5 G-MoN, Wigle WiFi, Wardrive
Mezi  aplikace,  které  jsou  volně  stažitelné  z  Android  Marketu,  se  jistě  po  právu  řadí  aplikace 
G-MoN.  Program  samotný  zvládne  zachytávat  nejen  WiFi  sítě,  ale  i  GSM  nebo  UMTS  sítě. 
Ze získaných údajů, ale i jejich nahráváním na specializovaný server, dochází k zpřesnění zaměřené 
polohy  android  smartphonů  na  základě  okolních  WiFi  sítí  a  BTS  vysílačů  bez  použití  GPS. 
Pro grafické  znázornění  jednotlivých  sítí  využívá  google  mapy,  do  kterých  zakresluje  body 
s nejsilnějším signálem. Podle síly signálu se tyto sítě rozdělí  do pěti  úrovní,  které se na mapě 
odlišují barvou. Aplikace je spíše zaměřena na zachytávání a zaznamenávání informací o mobilní 
síti, což je patrné nejen ze speciálního režimu, který je k dispozici, ale i z omezených možností 
nastavení, či přizpůsobení záznamů o WiFi sítích.
Další,  často  používanou aplikací,  je  také  Wigle  WiFi.  Podobně jako  předchozí  G-MoN 
zvládne mimo zachytávání WiFi sítí i sítě GSM. Nicméně oproti předchozí je již tato zaměřena 
primárně na bezdrátové sítě. Na rozdíl od ostatních aplikací má Wigle i hlasový výstup komentující 
zachycení nové sítě, přehlášení k jiné BTS atd. Dále také využívá OpenStreetMap, kde má oproti 
google mapám čísla popisná i orientační. Na druhou stranu se  uživatel musí spokojit pouze s touto 
mapou. Přepnutí na satelitní mapu bohužel není v aktuální verzi možné. Aplikace barevně odlišuje 
sílu  signálu, zaznamenává způsob šifrování, bssid i kanál, na kterém dané AP vysílá. Dále také 
umožňuje detailní nastavení intervalu zachytit WiFi od nepřetržitého až po  jeden za minutu. Tato 
možnost je rozdělena pro rychlosti 0 mil za hodinu, do 5 mil za hodinu a větší než 5 mil za hodinu. 
Zároveň  umožňuje  přímý  upload  do  webové  databáze.  Bohužel  právě  výsledné  zobrazení 
zachycených  sítí  je  celkem  nepřehledné  a  zobrazení  na  webových  stránkách  nestabilní,  často 
dochází k výpadkům.
Jako vztažný program na zachytávání sítí byla zvolena aplikace Wardrive. Důvodem bylo 
přehlednější  zpracování  výstupu s možností  filtrování  jednotlivých druhů zabezpečení,  či  přímo 
podle určitých zjištěných parametrů. Dále je zde možnost nastavení, pod jakou hodnotu přesnosti 
GPS nebo síly  WiFi  signálu nebudou sítě  zaznamenávány.  Tím lze velmi efektivně přizpůsobit 
měření  konkrétním požadavkům.  Program  dále  umožňuje  zobrazení  statistik,  kde  je  přehledně 
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vypsáno,  kolik sítí  bylo zachyceno celkem, kolik z nich bylo otevřených,  tedy bez šifrování,  a 
zároveň počet sítí uzavřených. Nakonec je vypsáno, kdy byla naposledy spuštěna aplikace. Program 
také umí zobrazit přehledný seznam, seřazený podle SSID, kdy u každé položky zobrazí jednotlivé 
dílčí údaje, jako je bssid, způsob šifrování a GPS pozice. 
5.2.6 Výstupy
Aplikace si  zachycené sítě  ukládají  do své interní  databáze,  a pokud zjistí  stejnou síť  vícekrát, 
použijí ty souřadnice, kde byl signál nejsilnější. Většinou dojde k přiblížení na reálnou pozici, ale 
občas se vyskytnou situace, kdy dojde k odrazu signálu nebo kdy je vysílač umístěn na vysoké 
budově a vyzařování není směrováno dolů na ulici. Pak nastane paradox,  že silnější signál bude 
zachycen až dále od fyzického umístění. Tomu lze zabránit. Bude-li zachycen a zaznamenán signál 
z více míst,  lze jej později dopočítat přes triangulaci. Tím se docílí relativně přesného zaměření 
místa,  odkud skutečně přístupový bod vysílá. Tato operace se ale spíše využívá při  zachytávání 
WiFi  sítí  pomocí  notebooku,  protože  většina  aplikací  pro  Android  zachytává  sítě  jednorázově 
a ne kontinuálně. Může za to snaha o co nejmenší spotřebu elektrické energie, a tím co nejdelší 
výdrž baterie.
Aplikace  většinou umožňují  exportovat  uložená  data  z  databáze  nejčastěji  ve  formátech 
*.csv nebo *.kml. Formát *.csv je jednoduchý formát, který slouží pro výměnu tabulkových dat. 
Jeho hodnoty  jsou  oddělené  čárkami  -  z  toho  vznikl  název Comma-Separated  Values.  Některé 
varianty umožňují použít středník jako oddělovač [30]. 
Formát  *.kml  byl  vyvinut  firmou  Keyhole,  Inc,  proto  Keyhole  Markup Language,  jako 
programová aplikace pro jejich program virtuálního globu Earth Viewer, který je znám pod pojmem 
Google Earth, protože v roce 2004 tento program odkoupila společnost Google. Jedná se o aplikaci 
metajazyka XML, který je primárně určen k publikaci a distribuci geografických dat využívajících 
souřadnicový systém WGS84 ve tvaru celých stupňů. Mimo Google Earth je tento formát použit 
i v Google Maps a  v dalších aplikacích, nejen od Google. Rozšířením KML vznikl formát *.kmz, 
který přidává možnost vložení dodatečných souborů, jako jsou například obrázky [31].
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5.2.7 Google Street View
Wardriving  svým způsobem  mohl  nejvíce  „proslavit“  Google.  Právě  jeho  vozidla  Street  View 
aktivně  provozují  wardriving,  a  dokonce  i  warbiking.  Teoreticky by mohl  být  shledán  vinným 
za činnost  označovanou jako piggybacking,  tj. připojování  se  k sítím a  používání  jejich  služeb 
bez svolení. A v tomto případě by již v řadě zemí mohlo dojít i ke stíhání pro trestný čin. Klasický 
wardriving je pasivní, software pouze zaznamená informace o dostupných WiFi sítích a kombinuje 
je s informací o poloze. V řadě případů také vytváří mapu pokrytí oblastí. Google původně právě 
toto  využíval  pro  získání  dodatečných  informací  pro  geolokační  služby.  Vedle  tradičního 
„zaměření“ mobilního telefonu a notebooku pomocí GPS či buněk mobilního operátora mohl přidat 
i odhad polohy podle dostupných WiFi sítí. Aktivní wardriving vyžaduje připojení k přístupovému 
bodu, a to může být v některých zemích nelegální. Ve většině případů je to ale hraniční – například 
v USA by porušení  zákona bylo  teprve  to,  kdyby wardriver  opravdu  použil  nějakou ze  služeb 
přístupového bodu nebo se jeho prostřednictvím připojil na místní síť či Internet. Google Street 
View  si  v  Evropě  způsobil  problémy,  protože  vedle  SSID  a  MAC  adresy  přístupového  bodu 
použitý software zaznamenával i WiFi komunikaci, která v řadě případů obsahovala osobní údaje. 
Google  shromažďováním dat  z  WiFi  sítí  udělal  chybu,  která  ho  v  očích  veřejnosti  poškodila. 
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Obr. 18: Zachycené sítě importované v programu Google Earth
Ve skutečnosti nedělal nic jiného, než  co snad dělají tisíce lidí každý den. Na Internetu nemáte 
soukromí a nikdy ho mít nebudete. Cokoliv se přes Internet přenáší, může být někde odchyceno a je 
velmi pravděpodobné, že odchyceno a uloženo je [32]. 
5.2.8 Poznatky z praktického měření
Samotné měření probíhalo na několika smartphonech s operačním systémem Android. Jednalo se 
převážně o T-mobile G1, HTC Desire Z, HTC Desire HD, HTC Magic, LG Optimus One, Samsung 
Galaxy S a SonyEricsson Xperia X10 mini pro. Operační systém Android byl v různých verzích 
(od verze 1.6 po 2.3), ať už se jednalo o oficiální verze nebo  různě upravené samotným výrobcem 
smartphonu  nebo  komunitou.  Na  HTC Desire  Z  tato  aplikace  zpočátku  nepracovala  korektně, 
zobrazovala sice pohyb na mapě, ale nezachytila žádnou síť. Tento problém byl odstraněn nahráním 
novější  verze  firmwaru  a  zároveň  aktualizací  samotné  aplikace.  U  aplikace  G-MoN,  která  je 
schopna zachytávat  i  informace o  GSM signálu  a  jednotlivých BTS,  došlo  pouze  k  zachycení 
jediné BTS, ke které byl telefon v době aktivace aplikace připojen. K následnému zachycení dalších 
již nedošlo. 
Během praktické části této práce bylo vyzkoušeno několik „možností" wardrivingu, a to již 
zmíněného warwalkingu, tedy peší chůze, warbikingu, kdy jsou sítě zachytávány při jízdě na kole, 
tak  i  samotného  wardrivingu,  při  zachytávání  sítí  z  automobilu  či  městské  hromadné  dopravy 
(MHD). I  přes možnost nastavení intervalu,  během kterého dochází  ke skenování okolních sítí, 
na nejnižší možnost tří metrů, bylo velmi patrné na zachycených sítích, a potom i na mapě, že právě 
poslední metoda, jízda autem či MHD, je nejméně přesná a zachytí velmi málo sítí. Důvodem je  
nejen málo citlivý integrovaný GPS přijímač v zařízení, který ještě ztrácí na citlivosti v úzkých 
městských uličkách, ale i relativně vysoká rychlost  i vzdálenost, o kterou se dopravní prostředek 
posune za dobu jednoho měření. Z tohoto důvodu aplikace nestihne zachytit veškeré sítě, které jsou 
na daném místě k dispozici. Logicky tak o něco lépe pracuje warbiking, kdy je ujetá vzdálenost 
během jednoho měření kratší. Na mapě je zobrazena větší koncentrace zachycených sítí v místech, 
kde řidič  zpomalil  nebo zastavil  -  křižovatky,  autobusové zastávky nebo přechody pro chodce. 
Nejlépe  vychází  warwalking,  kdy  má  přístroj  dostatek  času  zachytit  většinu  sítí.  Ale  i  tak  je 
například na velkých sídlištích potřebné výrazně zpomalit, aby bylo možné zachytit všechny sítě. 
Dalším zajímavým poznatkem je ověření, že záleží na umístění smartphonu, například zda je uložen 
v kapse u kalhot, v kapse u bundy nebo na ramenním popruhu batohu, odkud má "nejlepší výhled" 
na okolí, a je tak jen velmi minimálně stíněn lidským tělem.
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5.2.9 Výsledky
Předpokladem před zahájením měření bylo, že podíl zabezpečených a nezabezpečených sítí bude 
přibližně 40 % zabezpečených ku 60 % nezabezpečených sítí. K tomuto předpokladu jsem došel 
na základě  dřívějších  zkušeností  se  zabezpečenými  sítěmi  ve  městě.  Na  území  města  Hradce 
Králové bylo během měření celkem zachyceno 10064 jedinečných bezdrátových sítí. Z tohoto počtu 
bylo nějakým způsobem šifrováno celých 9141 sítí  a  pouze  923 bylo bez  šifrovaného spojení. 
Vyjádřeno v procentech jde o 90,83 % zabezpečených ku 9,17 % otevřených sítí. Vzhledem k tomu, 
že některé z otevřených sítí jsou chráněny jinak než šifrováním, například autentizací přes RADIUS 
server, či alespoň pomocí MAC policy, nebo se jedná o veřejné hotspoty, je vidět velmi značný 
pokrok od dob,  kdy byly  WiFi  sítě  bez jakéhokoliv  zabezpečení.  Řečí  čísel  bylo  tedy  celkem 
zachyceno 10064 unikátních sítí, z toho bylo 923 (9,17 %) otevřených, 4083 (40,57 %) šifrováno 
technologií WEP a 5058 (50,26 %) šifrováno technologií WPA nebo WPA2. 
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Obr. 19: Poměr zabezpečených a nezabezpečených sítí v Hradci  
Králové
Poměr zabezpečených a nezabezpečených sítí
zabezpečeno nezabezpečeno
9,17%
90,83%
Tyto  přesné  údaje  byly  zjištěny  z  vyexportovaného  KML  souboru.  Tento  soubor  byl 
rozdělen na  tři části oddělené párovými tagy “<Folder>” a “</Folder>” se jmény “Open WiFis”, 
“WEP WiFis” a “Closed WiFis”. Z důvodu větší přehlednosti došlo k vytvoření tří nových souborů, 
kde  v  každém  byl  pouze  jeden  způsob  zabezpečení,  a  dále  stačilo  už  jen  spočítat,  kolikrát 
se v každém z nich objeví například tag “<Placemark>” označující novou síť. Kompletní přehled se 
nachází v tabulce číslo dva, která je graficky znázorněna viz obr. 20.
kulin@R500:~$ grep -c '<Placemark>' wardrive-otevrene.kml
923
kulin@R500:~$ grep -c '<Placemark>' wardrive-WEP.kml
4083
kulin@R500:~$ grep -c '<Placemark>' wardrive-Closed.kml
5058
kulin@R500:~$ grep -c '<Placemark>' wardrive-komplet.kml
10064
56
Tabulka 2: Data Hradec Králové
počet [ % ]
počet AP 10064 100
zabezpečeno 9141 90,83
nezabezpečeno 923 9,17
WEP 4083 40,57
WPA 5058 50,26
Obr. 20: Poměr způsobů šifrování bezdrátových sítí
9,17%
40,57%
50,26%
Poměr způsobů šifrování bezdrátových sítí
nezabezpečeno WEP WPA / WPA2
Podobný  stav  byl  zjištěn  i  v  Chorvatsku,  kde  bylo  namátkově  zkoušeno  skenování  sítí 
v přímořských letoviscích. Až na několik výjimek byly veškeré WiFi sítě šifrovány metodou WPA 
nebo WPA2. Zabezpečení  WEP bylo zjištěno přibližně ve čtyřech případech,  a to v kavárnách, 
kde heslo sdělila obsluha. Otevřené sítě byly zjištěny pouze ve dvou případech, z toho jedna síť 
byla chráněna RADIUS serverem, požadujícím zadání kódu z voucheru, a druhá zcela nechráněna.
5.3 Budoucnost otevřených WiFi sítí
V dnešní době, kdy je internet dosažitelný na každém kroku a většina uživatelů si bez něj nedokáže 
život představit a  pořídila si některý z mobilních datových tarifů, by se dalo říci, že není důvod 
zabezpečit  svou domácí  WiFi  síť  různými  bezpečnostními  prvky,  ať  už  šifrováním,  či  jinými 
způsoby. Přesto si lidé začínají uvědomovat, že útočníkům nejde tolik o volný přístup k internetu, 
ale spíše o jejich data a informace v nich obsažená. Blíží se doba, kdy informace získávají na ceně 
a jakýkoliv  nově zachycený poznatek může mít  vliv  na zindividualizování  cíleného nechtěného 
marketingu,  spamu,  či  jen  napomoci  k  odhalení  přístupových  hesel  k  bankovním  účtům,  či 
firemním dokumentům.
Například v Německu v roce 2010 dospěli díky problémům s nelegálním sdílením hudby pomocí 
nezabezpečené sítě k názoru,  že nechráněné WiFi sítě jsou hrozbou zneužitelnou třeba teroristy 
[33]. 
Možná se také dočkáme toho, že po ulicích nebude jezdit  Google vozidlo,  ale po vzoru 
amerických filmů se pozmění funkce vozidel tajných služeb a policie, a ty budou hledat vlastníky 
WiFi,  a potom je  vodit  k soudu za to,  že umožňují  „teroristům“ využívat  jejich infrastrukturu. 
Otevřené  WiFi  sítě   jsou skutečně  značný problém –  rozhodnutí  německého soudu upozorňuje 
na největší problém s otevřenými WiFi sítěmi, a  proto stanovilo výši pokuty na 100 Euro. Mohou 
být použity pro nelegální aktivity, ve kterých ale může být zodpovědný nikoliv „zloděj”, nýbrž ten, 
kdo  to vše svou pasivitou umožnil. Dále je také dobré zdůraznit, že řada zemí se chystá zákonem 
stanovit zodpovědnost vlastníka za aktivity na otevřené WiFi [32].
57
6. Autentizace pomocí autentizačního serveru
 
Autentizace slouží k jednoznačnému určení uživatele, který přistupuje do systému. Primárním cílem 
je potvrzení, že uživatelem je opravdu jen on a nikdo jiný. Většinou se používá ověření na základě 
jména a  hesla,  v  lepším případě se využívají  certifikáty,  PKI,  tokeny,  biometrika,  čipové karty 
a další.  Jako  jednofaktorová se  označuje  autentizace,  kdy  potřebujeme  pouze  něco  vědět,  tedy 
zadáváme heslo. Dvoufaktorová (případně vícefaktorová) je pak autentizace za pomoci čipové karty 
(certifikátu) a PINu, musíme něco mít a něco znát. Autentizace pomocí autentizačního serveru je 
jedno z nejčastějších zabezpečení používaných v podnikové sféře [34]. 
6.1 Standard IEEE 802.1x
Standard  802.1x  slouží  jako  základ  pro  různé  ověřovací  protokoly  a  protokoly  správy  klíčů. 
Přestože existuje mnoho různých druhů ověřování 802.1x, kdy každý z nich poskytuje jiný způsob 
ověření, používají pro komunikaci mezi klientskou stanicí a přístupovým bodem stejný protokol a 
rámec 802.1x. Většinou dostane po ukončení ověřovacího procesu 802.1x žadatel klíč, který se dále 
používá  pro  šifrování  dat.  Pro  ověřování  802.1x  se  jako  protokol  používá RADIUS,  který  je 
připojen k přístupovému bodu a umožňuje tak vzdálenou autentizaci [20].  
IEEE 802.1x je založen na protokolu Extensible Authentication Protocol (EAP) RFC 3748. 
Pokud  je  do  síťového  portu  (např.  switche)  připojeno  nové  zařízení,  je  port  zablokován 
(neumožňuje přenos dat), dokud nejsou poskytnuty autentizační údaje (nejčastěji uživatelské jméno 
a heslo nebo certifikát).  802.1x je dostupný na novějších bezdrátových přístupových bodech AP 
nebo na  přepínačích, které obsahují tzv. management a umožňují tak nakonfigurovat autentizaci 
připojených zařízení  vybavených prosebníkem (anglicky  supplicant), tedy softwarem zajišťujícím 
autentizaci.  V drátových  sítích  se  jedná  o  fyzickou  bezpečnost  na  linkové  vrstvě  (2.  vrstva 
ISO/OSI). Pokud se uživatel připojí na síťový port, má blokovanou veškerou komunikaci kromě 
EAP protokolu,  který  zajišťuje  autentizaci  (přesněji  je  na  portu  povolen  EAPOL -  Extensible 
Authentication Protocol over LAN , CDP - Cisco Discover Protocol, STP - Spanning Tree Protocol) 
[36]. 
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Samotná autentizace proběhne takto [35]:
1. klient  musí  mít  spuštěn  speciální  program „supplicant“,  který  vyšle  přes  EAP protokol 
žádosti o autentizaci na switch nebo přístupový bod AP 
2. switch (nebo AP) přepošle žádost RADIUS serveru
3. proběhne ověření uživatele
○ pokud je uživatel lokální, proběhne jeho ověření přímo na RADIUS serveru
○ pokud uživatel lokální není, proběhne žádost o autentizaci přes strukturu RADIUS 
serverů až k uživatelově domovské síti
4. o výsledku autentizace  je  informován switch  (nebo AP),  které  další  síťový provoz buď 
povolí, nebo zakáže
6.1.1 Autentizační metoda EAP
Autentizační  metoda  EAP  byla  původně  určena  pouze  pro  protokol  PPP.  Zajišťuje  rámec 
(transportní mechanismus) pro všechny druhy ověřovacích metod, ale není jeho nedílnou součástí. 
Definováním metody EAP  do samostatného protokolu umožnilo její použití i v jiných prostředích. 
Mezi nejčastější ověřovací mechanismy patří [47]:
EAP-MD5 (RFC 1994, RFC 2284), kde pro ověření je použito uživatelské jméno a heslo. 
Tyto  údaje  jsou  pro  zajištění  pravosti  hashovány  pomocí  funkce  MD5.  Jedná  se  o  původní 
specifikaci s jednocestným ověřováním. Nevýhodou je nevhodnost použití společně s bezdrátovými 
sítěmi z důvodu rizika odposlechu.
EAP-TLS (EAP – Transport Layer Security) je definováno v RFC 2716. Metoda využívá 
ověření klientských certifikátů, kterými se každý uživatel přihlašuje do sítě. Pokud by chtěl útočník 
proniknout  do sítě,  musel  by nejdříve  odcizit  soukromý klíč  některého  uživatele.  Přestože  tato 
autentizační metoda není příliš často využívána, je považována za jednu z nejbezpečnějších metod 
autentizace EAP a podporuje ji řada výrobců hardwaru a softwaru. 
EAP-TTLS/MSCHAPv2 (EAP  -  Tunneled  TLS  /  Microsoft  Challenge  Authentication 
Handshake Protocol) využívá šifrovaného spojení vytvořené tunelem mezi autentizačním serverem 
a  klientem.  Výhoda  této  metody  spočívá  v  tom,  že  není  potřebný  certifikát  na  straně  klienta. 
Nejprve  klient  ověří  certifikát  autentizačního  serveru  a  případně  také  ověří  autentizační  server 
certifikát klienta. Klient i server si v této fázi určí klíč a způsob šifrování, kterým bude komunikace 
šifrována.  Následuje  druhá  fáze,  kdy  autentizační  server  vytvoří  šifrovaný  tunel  ke  klientovi. 
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Vlastní autentizace již dále probíhá přes šifrovaný tunel za použití MSCHAPv2. Tímto šifrovaným 
tunelem se zamezí útoku man-in-the-middle.
EAP-PEAP (Protected  EAP)  je podobný  předchozí  metodě TTLS.   Využívá TLS 
k vytvoření tunelu pro druhý ověřovací algoritmus, který je typu EAP. PEAP tedy slouží k tomu, že 
umožňuje dalším ověřovacím protokolům EAP používat zabezpečující přenos TLS tunelem.
6.2 RADIUS
RADIUS  (Remote  Authentication  Dial  In  User  Service)  je  síťový  protokol,  který  provádí 
centralizovanou AAA (Authentication, Authorization, and Accounting) správu počítačů a  zařízení 
připojených  do  sítě využívajících síťové  služby.  AAA server  poskytuje  centralizované  řešení 
pro nastavení  síťových služeb,  jejich tarifikaci a  řízení  přístupu. Samotný RADIUS byl vyvinut 
v roce  1991  společností  Livingston  Enterprises,  Inc.  jako  autentifikační  protokol  založený 
na uživatelských účtech, později se přidal jako IETF (Internet Engineering Task Force) standard.
Vzhledem  k  široké  podpoře  a  samotné  povaze  protokolu  je  velmi  často  využíván 
internetovými  providery  a  firmami  k  řízení  přístupu  na internet,  na  vnitřní  firemní  síť nebo 
k e-mailovým službám. Přitom není  důležité,  zda tyto sítě  používají  modemy,  DSL, bezdrátové 
přistupové body, webové servery či jiné síťové prvky. RADIUS je protokol typu klient - server, 
který běží na aplikační vrstvě, využívá k tomu UDP protokol a pro svoji jednoduchou implementaci 
je vhodnější pro použití při autentizaci uživatelů. Standardně naslouchá RADIUS server na portu 
1812 a 1813. [37] RADIUS slouží primárně těmto třem funkcím:
1. ověření uživatele nebo zařízení před povolením přístupu k síti
2. přidělení oprávnění uživatelům či zařízením k používání různých síťových služeb
3. nastavení účtů pro použití jednotlivých služeb
6.2.1 Autentizace
Autentizace je založena na třech komponentech – žadatel (cílový počítač), autentizátor (router nebo 
AP)  a  autentizační  server  (RADIUS).  Pro  fungování  celého  protokolu  musí  být  podporováno 
802.1x  i  EAP na  všech  komponentách,  ale  to  dnes  již  není  problém,  protože  podpora  těchto 
komponent je standardně všude.
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Autentizátor funguje podobně jako dynamický firewall, dokud neproběhne autentizace, nepropustí 
nic kromě zpráv protokolu 802.1x, a až po úspěšné autentizaci je povolen všechen provoz. Jsou 
použity  dva  virtuální  porty  –  řízený  a  neřízený.  Neřízený  port  je  pouze  pro  komunikaci 
autentizátora s autentizačním serverem. Řízený port je na počátku v neautorizovaném stavu, takže 
je blokován  pro  veškerý provoz. Po autentizaci klienta se řízený port přepne do autorizovaného 
stavu a může jím procházet síťový provoz. [46]
Průběh autentizace:
1. Žadatel (klient) začne odesláním rámce EAP Start. Tím se autentizátor dozví, že se chce 
někdo připojit do sítě.
2.  Autentizátor odpoví rámcem EAP Request/Identity, kterým žádá o určení totožnosti.
3. Žadatel odpoví také rámcem EAP Request/Identity, ve kterém se identifikuje (uživatelské 
jméno). Autentizátor tuto informaci předá autentizačnímu serveru. 
4. Autentizační server zjistí, zda účet existuje, a pošle autentizátoru rámec EAP Request, který 
obsahuje výzvu na informaci (například na zadání hesla). Autentizátor tento rámec předá 
žadateli.
5. Žadatel  odpoví požadovanou informací. Autentizátor opět předá odpověď autentizačnímu 
serveru.
6. Autentizační  server  provede  ověření  a  odpoví  autentizátoru  rámcem  EAP  Success 
při kladném ověření, nebo EAP Failure při zamítnutí o autentizaci.
7. Pokud  autentizátor  obdrží  rámec  EAP  Success,  přepne  autentizátor  řízený  port 
z neautorizovaného stavu do stavu autorizovaného a povolí normální síťovou komunikaci. 
Při  EAP Failure zamítne žádost žadatele a nechá uzavřený port.
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Obr. 21: Průběh autentizace
6.2.2 FreeRADIUS
K nejrozšířenějším a nejpoužívanějším systémům, založených na RADIUSu patří open source balík 
FreeRADIUS, který zahrnuje RADIUS server, klientskou část licencovanou BSD a další  moduly, 
například Apache. Díky svému velkému rozšíření se často pojmem FreeRADIUS myslí samotný 
RADIUS server. Jelikož se jedná o open source balík, který má otevřené zdrojové kódy, je portován 
pro různé operační systémy, což dále přispívá k další oblibě tohoto řešení. Především díky možnosti 
rozšíření systému pomocí nejrůznějších modulů a možnosti konfigurace jednotlivých parametrů tak, 
aby došlo k co největšímu přizpůsobení pro konkrétní podmínky, je tento systém využíván mnoha 
telekomunikačními i běžnými firmami. Díky těmto modulům lze vybírat z propojení s několika 
různými databázovými systémy, různými druhy autentizace a využitím load balancingu nebo proxy 
serveru.  FreeRADIUS  klade  nízké  nároky  na  systémové  prostředky.  Velkou  výhodou  je  také 
možnost  vytvoření  různých  skupin,  kde  jednotlivé  skupiny,  určené  podle  autentizace,  mohou 
spolupracovat s rozdílnými databázemi [38]. 
6.3 Adresářové služby
Adresářovou  službou  se  rozumí  specializovaná  aplikace,  která  slouží  k  ukládání  dat,  k  jejich 
organizaci a přístupu k nim. Zvláštností  je především datový model,  který je rámcem pro práci 
s daty.  Nejjednodušší  představa  je  taková,  že  data  jsou  uložena  ve  formě  položek,  kde  každá 
položka obsahuje několik různých atributů.  Ten je  nositelem dat,  a má  proto nějakou hodnotu. 
Strukturované jméno položky je složené z hierarchicky uspořádaných částí. Na stejném principu 
jsou  stejným  způsobem  rozmístěny  položky  v  adresářových  službách  v  hierarchické  struktuře 
adresářového stromu. Data, o které se adresářová služba stará, jsou spíše neměnná, velmi rychle 
dohledatelná  a  nepotřebují transakční zpracování. Od adresářové služby je požadována  stabilita a 
velmi rychlá  odpověď. Tyto  služby jsou optimalizované pro vysoký počet  požadavků na čtení, 
řádově tisíce  čtení  na jednu zápisovou operaci,  ale  již  nejsou optimalizovány pro časté  zápisy. 
Nejčastěji se v nich uchovávají data o lidech (jméno, adresa, telefon, oddělení, login, konfigurační 
nastavení, atd.), zařízení (konfigurace, umístění, a jiné) a jmenné služby (uživatelé, skupiny, služby, 
atd.).  Klienty přistupující  k adresářovým službám jsou  například operační systémy,  autentizační 
servery, databáze nebo webové servery.
62
Mezi základní standard, používaný v adresářových službách, patří X.500, který je definován 
dokumenty  X.500  až  X.521.  Tento  standard  je  postaven  na  základě  protokolů  ISO/OSI  a  je 
specifikován pro adresářovou organizaci dat a operace s nimi. Pro zjednodušení lze obecně říci, že 
se  jedná  o  architekturu  klient  -  server,  kde  je  definován  protokol  pro  komunikaci  klienta 
s adresářovým serverem DAP [41]. 
6.3.1 LDAP
LDAP (Lightweight Directory Access Protocol) byl primárně navržen jako zjednodušená varianta 
protokolu DAP, aplikační protokol pro dotazování a modifikaci adresářových služeb, který vznikl 
v osmdesátých letech jako část skupiny standardů X.500 (DAP, DSP, DISP, DOP), které pokrývají 
adresářové služby. Zjednodušením standardu X.500 a jeho zaměřením na TCP/IP vznikl LDAP jako 
jednodušší  přístupový protokol  (vynecháním složitějších operací,  a  tím minimalizování  operací) 
mezi klientem a adresářovým serverem (X.500). V současné době se pod pojmem LDAP nerozumí 
pouze komunikační protokol, ale i vlastní adresářový server [39]. 
Přes  trochu  zavádějící  zkratku,  která  ve  volném  překladu  znamená  odlehčený  protokol 
pro přístup k adresářům, se jedná o adresářovou informační službu. Podle tohoto protokolu jsou 
jednotlivé položky na serveru ukládány formou záznamů a uspořádány do stromové struktury jako 
ve skutečných adresářích (viz obr. 22). V praxi si to lze představit například jako seznam lidí firmy 
s jejich přihlašovacími jmény,  domovské adresáře,  osobní informace,  jména jejich e-mailů nebo 
čísla telefonů. LDAP může stejně tak dobře uchovávat nastavení uživatelských programů. Data se 
nemusejí nutně vztahovat na osoby, protokol může pomoci vyhledat různé přístroje ve velké firemní 
síti  (např.  fax  nebo  tiskárnu)  a  zobrazit  jejich  umístění,  či  obsahovat  různé  číselníky  (budov, 
pracovišť atd.) [40]. 
Jak  je  uvedeno výše,  LDAP uchovává  data  v  záznamech,  které  jsou  v  tzv.  stromové 
struktuře.  Záznam, který je  nejvýše,  se  nazývá root  suffix.  Samotné záznamy se skládají  ze tří 
základních prvků:
• Distinguished name (dn)
• Atributy
• Object class
Distinguished name je unikátní název záznamu, který má přiřazená každá položka ve stromové 
struktuře. Skládá se z atributů a k nim přiřazených hodnot, kdy nejčastěji jsou využívány atributy 
dc (DomainComponent),  o (Organization),  ou (OrganizationalUnit),  uid (UserID)  a  cn 
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(CommonName).  Prvním atributem s hodnotou  dn se nazývá relative distinguished name (rdn) a 
musí být jedinečný v celé databázi. V příkladu je jako rdn brán atribut uid:
uid=194,ou=people,dc=hkfree,dc=org
Atributy nesou informaci o stavu daného záznamu. Definice každého atributu je součástí schématu, 
obsahujícím informace o datovém typu, keysensitive (rozlišovat velikost písmen), zda-li musí být 
unikátní,  a  mnoho  dalších  možností.  Standardně  je  připraveno  mnoho  atributů  a  další  se  dají 
vytvářet. Příkladem atributů může být 
cn=Tomáš Kulíř (celé jméno) 
sn=Kulíř (příjmení) 
uid=194 (identifikační číslo)
userpassword=955db0b81ef1989b4a4dfeae8061a9a6 (hash hesla)
email=kulir@hkfree.org (e-mailová adresa)
Object class, nebo-li objektová třída, je množinou atributů, které ji definují. Lze tak velmi snadno 
vytvořit různé třídy pro několik skupin, které budou přesně definovány jednotlivými atributy [62].
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Obr. 22: Příklad stromové struktury LDAP
6.3.2 Použití LDAP pro autentizaci
Pro účely autentizace s RADIUS serverem byl zvolen  již fungující LDAP v občanském sdružení 
HKfree.  Každý  člen  zde  má  vytvořený  účet  s  přihlašovacími  údaji.  Login  nebo-li  unikátní 
identifikační  číslo  UID a  heslo  je  uloženo  v  databázi  nazývané  „userdb“,  která  je  s  LDAPem 
synchronizována  jednou  denně.  LDAP je  využíván  pro  následující  služby:  e-mail,  jabber,  vpn, 
charon login (účet s domovským prostorem na hlavním serveru), money (tarifikace jednotlivých 
uživatelů),  redsys  (přesměrování  uživatelů  na  danou  webovou  stránku),  login  na  webových 
stránkách  www.hkfree.org,  hotspot  (pomocí  RADIUS  serveru  umožnit  připojení  na  veřejné 
přístupové  body).  Pro  zabezpečené  spojení  je  potřeba  stáhnout  veřejný  certifikát  certifikační 
autority  (v  tomto  případě  server  HKfree)  a  také  nainstalovat  balíček  ldap-utils.  Pokud  je  vše 
správně nastaveno, zobrazí se po zadání příkazu výzva k napsání hesla k danému uid, a je-li heslo 
správné, dojde k výpisu základních informací, viz následující příklad [61]:
kulin@R500:~$ ldapwhoami -U194 -h ldap.hkfree.org 
SASL/DIGEST-MD5 authentication started 
Please enter your password: 
SASL username: 194 
SASL SSF: 128 
SASL data security layer installed. 
dn:uid=194,ou=people,dc=hkfree,dc=org 
6.4 Instalace a konfigurace
Alfou  a omegou každého bezpečného serveru je jednoduchá instalace jednotlivých komponent a 
hlavně jejich správná konfigurace. Protože se jedná o aplikace navrhované primárně pod operačním 
systémem Linux,  je  několik  možností  samotné  instalace  od  využití  jednotlivých  balíčkovacích 
systémů po stažení zdrojových souborů a jejich kompilací. Konfigurace je prováděna také typicky 
pro Linux, a to jednotlivými textovými soubory, kde jednotlivé položky jsou bohatě komentované.
6.4.1 Instalace FreeRADIUS serveru
Samotná  instalace  byla prováděna  na  serveru  s  operačním  systémem  GNU/Linux,  konkrétněji 
na Xenem virtualizovaném systému na distribuci Debian 6.0 zvanou squeeze s jádrem 2.6.32-5-xen-
686.  Přestože  starší  distribuce  Debian  obsahuje  ve  svých  repozitářích  také  balíček  freeradius, 
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z důvodu licenční politiky v tomto balíčku není uvedena zkompilovaná podpora pro TLS. Toto je 
opraveno až ve verzi squeeze. Proto samotná instalace je velmi jednoduchá, použije se pouze jeden 
příkaz:
apt-get install openssl freeradius freeradius-ldap
Tím se nainstaluje nejen samotný freeRADIUS, ale i jeho rozšíření pro LDAP. Zároveň s tím se 
nainstaluje open source implementace protokolů SSL a TLS. 
Druhou variantou je vlastní kompilace ze zdrojových souborů.  Protože se jedná o čistou 
distribuci, je potřeba nejprve doinstalovat některé kompilační balíčky, jako je make a gcc. Dále 
pomocí příkazu wget je nutné stáhnout zdrojový kód freeRADIUSu. Současná verze nese označení 
2.1.10. Po samotné kompilaci je FreeRADIUS přednastaven na EAP-TLS, tzn.  ověřování pomocí 
uživatelského  certifikátu.  Při  prvním  spuštění  si  FreeRADIUS  vygeneruje  potřebné  certifikáty. 
Pro tyto  potřeby  obsahuje  adresář  certs  skripty,  které  vytvoří  testovací  certifikační  autoritu  a 
všechny potřebné další certifikáty. 
6.4.2 Konfigurace FreeRADIUS a OpenLDAP serveru
V Linuxu se  obecně traduje  pravidlo,  že  po  samotné  instalaci  vše  funguje,  a  je  proto  potřeba 
provádět  pouze  minimum  nutných  změn  v  samotné  konfiguraci.  Dále  se  také  vyplatí 
před jakoukoliv změnou konfiguračního souboru provést zálohu funkční konfigurace. 
Konfigurační soubory jsou při vlastní kompilaci umístěny v /usr/local/etc/raddb. Pokud byla 
instalace  provedena  pomocí  balíčku  z  repozitáře,  tak  se  nejčastěji  nacházejí  v  /etc/freeradius. 
Pro přehlednost  obsahuje  FreeRADIUS  přes  30  konfiguračních  souborů,  které  se  dělí  podle 
jednotlivých  funkcí.  Nedochází  tak  k  hledání  mezi  tisíci  řádky  v  jednom  souboru,  ale  vše  je 
rozděleno  podle  tématických  oblastí  do  vlastních  souborů.  Dále  budou  uváděny  pouze  změny 
ve standardní konfiguraci. [49]
eap.conf
Jak  již  název  samotného  souboru  napovídá,  umožňuje  nastavení  autentizačních  metod 
podporovaných  protokolem  EAP.  Zvolen  byl  režim  PEAP,  který  umožňuje  autentizaci  pomocí 
uživatelského jména a hesla. Pro tento režim je potřeba nastavit zabezpečené spojení TLS,  které 
vytváří zabezpečený tunel sloužící k autentizační komunikaci. Samotný PEAP však jen poskytuje 
další zabezpečení protokolům EAP, a proto byl zvolen ověřovací protokol MS-CHAPv2 a využití 
certifikátů. Autentizace tedy proběhne ve dvou vlnách, kdy v první je vytvořen zabezpečený kanál a 
v druhé vlně dojde přes vytvořený kanál k ověření.
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eap {
default_eap_type = peap
peap {
default_eap_type = mschapv2
}
}
tls {
private_key_password = libovolne_heslo_soukromeho_klice
private_key_file = ${certdir}/server.pem
certificate_file = ${certdir}/server.cert
#CA_file = ${cadir}/ca.pem}
Dále je důležité se zaměřit na položky CA_file a CA_path, protože při špatném nastavení je 
umožněno přihlášení komukoliv s certifikátem od dané certifikační autority. Z tohoto důvodu se 
doporučuje  CA_file  zakomentovat  a  CA_path  nastavit  na  cestu,  která  vede  k  testovacímu 
self-signed CA.
proxy.conf
Soubor  proxy.conf  slouží  k  nastavení  směrování  požadavků.  Požadavky,  které  obsahují  realm 
firemni_realm.cz,  budou  směrovány  na  tento  RADIUS  server,  zatímco  požadavky  bez  realmu 
(realm NULL) budou v souboru users odmítnuty. Ostatní požadavky (relam DEFAULT) je možno 
směrovat na další RADIUS server, nebo, pokud chybí, tak je také zamítnout. Realm slouží k určení 
RADIUS  serveru,  který  je  domovský  pro  přihlašovaného  koncového  uživatele.  Celý  soubor 
obsahuje velké množství možností pro filtraci jednotlivých uživatelů, ale pro základní potřeby stačí 
vše zakomentovat a nechat pouze toto nastavení:
proxy server {
default_fallback = no
}
realm hkfree.org {
}
realm LOCAL {
}
realm NULL {
}
attrs
Tento soubor obsahuje konfiguraci  filtrování  atributů,  které  jsou přijaty od modulu proxy.  Část 
s označením DEFAULT nepodléhá filtrování. Pokud je potřeba vyjmout z filtrování určitou VLAN, 
například pro testovací účely (VLAN 999), přidá se do této části text:
Tunnel-Type == VLAN,
Tunnel-Private-Group-Id == 999,
Tunnel-Medium-Type == IEEE-802
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clients.conf
Soubor clients.conf neobsahuje,  jak by název mohl napovídat,  seznam koncových uživatelů,  ale 
klientů  RADIUS  serveru,  tedy  přístupových  bodů,  kterými se  koncoví  uživatelé  ověřují 
proti RADIUS serveru. Lze zde nastavit jak konkrétní IP adresu, tak i celý rozsah.
client 10.107.61.228 {
  secret = secret
    shortname = RouterBoard 333
}
Při použití databáze tento soubor nahrazuje speciální tabulka obsahující ty samé údaje.
users
Je to soubor sloužící k definování lokálních uživatelů a realmů, nastavování detailních parametrů 
pro konkrétního uživatele, jejich blokování a další. Využívá se v případech, kdy není použit žádný 
databázový  server.  Například  k  zablokování  uživatelů  bez  realmu  nebo  k povolení  přístupu 
z mobilního telefonu stačí vždy jeden řádek:
DEFAULT Realm == NULL, Auth-Type := Reject
DEFAULT Calling-Station-ID == "420603123456", Auth-Type := Accept
Pro  ověření  správné  funkčnosti  je  dobré  vytvořit  si  testovacího  uživatele  “pepa”  s  heslem 
“tajneheslo123”. To se provede přidáním následujících tří řádků:
"pepa"    Cleartext-Password := "tajneheslo123"
     Reply-Message = "Hello, %{User-Name}",
       Auth-Type := Accept
V této  fázi  by  již  měl  být  freeRADIUS  nastaven,  a  je  proto čas  na  jeho  vyzkoušení. 
K tomuto  účelu  je  vhodné  zastavit  samotný  freeRADIUS,  který  se  automaticky  spustil 
po instalaci  /etc/init.d/freeradius  stop,  a  spustit  ho  v  takzvaném  debugovacím  režimu, 
kdy na obrazovku vypisuje veškeré detaily. Tento režim se spouští příkazem:
freeradius -X
Pokud  bylo  správně  provedeno  nastavení  přístupového  bodu  a  jeho  nastavení 
ve freeRADIUSu, měl by freeRADIUS v debugovacím režimu na konci vypsat něco podobného 
jako:
Listening on authentication address * port 1812
Listening on accounting address * port 1813
Listening on authentication address 127.0.0.1 port 18120 as server inner-tunnel
Listening on proxy address * port 1814
Ready to process requests.
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Nyní nastal  ten správný čas k propojení samotných FreeRADIUS a OpenLDAP serverů. 
Tato část se provádí úpravou konfiguračních souborů na straně freeRADIUSu. Nejprve je nutné 
nastavit autorizaci a autentizaci pomocí LDAP. To se provádí v souboru:
 /sites-enabled/inner-tunnel
Zde  se  nacházejí  dvě  hlavní  sekce  -  authorize  a  authenticate.  Potřebné  atributy  jsou  již 
přednastaveny, proto stačí pouze jejich odkomentování. V sekci authorize se jedná o jediný řádek 
obsahující slovo “ldap”, ve druhé sekci - authenticate se odkomentuje část:
Auth-Type LDAP {
    ldap
}
/modules/ldap
V tomto souboru se nachází hlavní část atributů, které se zabývají propojením s LDAP serverem. 
Také tento soubor je členěn do několika sekcí. V části ldap je potřeba správně nastavit prvních šest 
řádků:
server = “ldap://ldap.hkfree.org” # IP nebo DNS serveru
identity = “cn=admin,dc=hkfree,dc=org” # proxy uzivatel
password = “heslo”                                      # heslo proxy uzivatele
basedn = “dc=hkfree,dc=org”                     # kde hledat uzivatele
filter = “(uid=%{Stripped-User-Name:-%{User-Name}})”
base_filter = “(objectclass=radiusprofile)”   
Dále je potřeba v podsekci tls nastavit cestu k certifikátu Certifikační Autority pro ověření 
LDAPu. To se provede úpravou řádku 
cacertfile      = /etc/ssl/certs/hkfree.cer
a také specifikací hesla uživatele
password_attribute = “radiusPassword”
Velmi užitečnou funkcí je možnost nastavení skupin, které se propojí s LDAPem, a lze tak 
jednoduše nastavit různá oprávnění pro každou skupinu zvlášť. K samotnému povolení skupin je 
potřeba odkomentovat dva řádky
groupname_attribute = cn
groupmembership_filter = “(&(objectClass=GroupOfUniqueNames)(uniqueMember=%
{control:Ldap-UserDn}))”
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Nastavení  samotných parametrů  pro skupiny se provádí  doplněním v souboru  users.  Například 
zamezení přístupu skupině s názvem blacklist se provede přidáním řádku
DEFAULT Ldap-Group == “cn=blacklist, ou=Groups, dc=hkfree, dc=org”, 
Auth-Type:= Reject
Přiřazení uživatelů do skupin se zajišťuje již přímo v LDAPu.
/ldap.attrmap
Toto je soubor, který obsahuje seznam položek sloužících k mapování, nebo-li provázání atributů 
mezi freeRADIUS a LDAP serverem. Přidáním či úpravou současných řádků lze například provázat 
položky User-name a uid
checkItem  User-Name         uid
6.5 Komplikace a problémy
Během samotné práce se vyskytlo několik komplikací, které se však podařilo vyřešit nebo alespoň 
obejít.  Nejprve byl FreeRADIUS instalován na virtuální stroj s Debianem 5.0 lenny. Vzhledem 
k tomu, že v této verzi byl ještě FreeRADIUS v repozitářích bez zkompilované podpory TLS, bylo 
provedeno  samotné  stažení  zdrojových  souborů  ze  serveru  www.freeradius.org  a  následná 
kompilace.  Jelikož  se  jednalo  o  minimální  instalaci  operačního  systému,  bylo  potřeba 
před samotnou  kompilací  také  stáhnout  kompilační  balíčky  jako  je  gcc a  make.  Vše  proběhlo 
bez komplikací. Problém ale nastal až při spuštění, kdy RADIUS nahlásil chybu s knihovnami.
orca-diplomka:~# radiusd -X   
radiusd: error while loading shared libraries: libfreeradius-radius-2.1.10.so: cannot open 
shared object file: No such file or directory
Tato  chyba  značí,  že  systém nenalezl  sdílené  knihovny,  konkrétně  libfreeradius-radius-
2.1.10.so. Podle FAQ na stránkách freeradius.org, ale i podle různých diskusních fór, je potřeba do 
seznamu  systémových  dynamických  linků  (odkazů)  přidat  cestu  ke  knihovnám,  které  vznikly 
zkompilováním  zdrojového  kódu  freeRADIUSu.  Bohužel  ani  po  úpravě  nedošlo  k  odstranění 
problému a chyba s danou knihovnou se neustále opakovala.
Následoval tedy pokus instalovat na druhý virtuální stroj verzi přímo z repozitáře debianu. 
FreeRADIUS bez problému naběhl se základní konfigurací, ale po úpravě konfiguračních souborů, 
tedy nastavení  autentizace  pomocí  EAP,  se  opět ukázal  několikrát  zmíněný problém s  licenční 
politikou,  a  tedy  nezkompilovanou  podporou.  Tato  chyba  se  projevila  chybovým  výpisem 
obsahujícím tyto řádky:
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rlm_eap: No such sub-type for default EAP type peap
/etc/freeradius/eap.conf[17]: Instantiation failed for module "eap"
/etc/freeradius/sites-enabled/inner-tunnel[223]: Failed to find module "eap".
/etc/freeradius/sites-enabled/inner-tunnel[176]: Errors parsing authenticate section.
Během následujícího dne byl proveden upgrade celého virtualizačního serveru na Debian 6.0 
squeeze.  Zároveň  s  tím  byla do  repozitářů  zařazena  již  verze  freeRADIUSu s  podporou EAP. 
Pro ověření této teorie byl vytvořen nový virtuální stroj, tentokrát již s Debianem 6.0 a z repozitářů 
nainstalovaným freeradiusem. Autentizační server se spustil po instalaci bez komplikací, stejně tak 
i po úpravě konfigurace nenastal žádný problém. Lze tedy konstatovat, že povýšením na novější 
verzi operačního systému a využitím aktuální verze autentizačního serveru freeRADIUS, která se 
shoduje jak v repozitáři, tak jako zdrojový kód přímo na stránkách vývojářů,  získal pozitivní vliv 
na odstranění nedostatků a zvýšení uživatelského komfortu. 
Zároveň  s  tím  si  je  však  třeba  uvědomit,  že  nic  není  stoprocentně  dokonalé,  a  tak  se 
v konfiguraci  hlavního  konfiguračního  souboru  radiusd.conf objevila  drobná,  ale  o  to  zásadní 
chyba. Jedná se právě o verzi, která pochází z repozitářů debianu, kdežto ve zdrojových souborech 
od vývojářů je vše v pořádku. Jedná se o řádek, který nastavuje proměnnou pro práci s interní  
databází.  Chyba  se  stala  v  závorkách,  kdy  místo  složených  {}  bylo  použito  kulatých  (),  tedy 
konkrétně má být správně:
db_dir = ${raddbdir} 
Tato chyba se ovšem neprojeví, pokud je využit nějaký databázový server, jako je MySQL, LDAP 
a další...
Samotná  konfigurace  se  také  mírně  liší  v  závislosti  na  použitém  operačním  systému, 
samotné  verzi  FreeRADIUSu  či  na  již  nainstalovaných  balíčcích.  Například  pokud  již  byl 
nainstalovaný balíček openssl,  dojde při  instalaci freeRADIUSu k automatickému vygenerování 
certifikátů. Stejně tak pokud je instalován na stroj, kde již běží LDAP databáze, automaticky se 
přizpůsobí a nastaví ověřování proti této databázi.
6.6 Bezpečnost RADIUS serveru
Jako každé řešení,  tak i zabezpečení pomocí autentizačního serveru RADIUS má svoje slabiny, 
které lze využít k proniknutí do sítě. Jednou takovou možností, kterou předvedla skupina Aruba 
Wireless Networks, je využití neautorizovaného přístupového bodu, který ale musí útočník připojit 
k podnikové síti. Dále již následuje útok pomocí tzv. otrávených ARP paketů. Útočník vytvoří ARP 
paket, kde použije IP adresu řádně autorizovaného přístupového bodu nebo routeru, a tuto IP sváže 
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s MAC adresou falešného přístupového bodu. Stanice si podle této informace „aktualizují“ svoji 
cache a místo s autorizovaným AP rázem komunikují s falešným. Tímto způsobem může útočník 
zachytit heslo RADIUS serveru, pokud není dostatečně silné, a následně zaútočit na síť s cílem 
získat šifrovací klíč. Jakmile se toto povede, vybrané oběti se pošle deautentizační paket. Klient se 
bude chtít  znovu autentizovat, a tak musí přístupový bod vyslat požadavek na RADIUS server, 
který  na základě  ověření  klienta  vyšle  zašifrovaný  klíč  zpět  přístupovému  bodu.  K  odhalení 
sdíleného klíče stačí  útočníkovi použít slovníkový útok.
Jako  dočasné  řešení  lze  v  nouzi  použít  dostatečně  dlouhá  a  složitá  hesla,  která budou 
pro každé zařízení různá a budou delší než 16 náhodných znaků. Další jednoduchá, ale nepříliš 
účinná  metoda  je  neustále  prověřovat  síť,  zda  v  ní  nejsou  připojeny  neautorizovaná  zařízení, 
obzvláště  přístupové  body.  Také  se  často  doporučuje  oddělit  pomocí  VLAN  rozhraní 
pro managment  a  samotný  autorizovaný  datový  provoz.  Jednou  z  dalších  možností  je  využití 
bezpečnostního  rámce  IPSec.  Jeho  nevýhoda  však  spočívá  ve  vyšším  výkonovém  zatížení 
přístupových bodů. Varianta s protokolem MSCHAPv2 používá pro autentizaci jméno uživatele a 
heslo. Login uživatele může většinou útočník zjistit například z emailové adresy. Samotné heslo 
pak lze  odhalit  slovníkovým útokem.  Díky  tomu,  že  je  autentizace  zabezpečena  SSL tunelem, 
nemůže útočník zachytit poslanou výzvu a odpověď a z těchto dat se pokusit získat heslo. Nezbývá 
mu tedy nic jiného než zkoušet hesla sám, což lze velmi lehce eliminovat nastavením RADIUS 
serveru na omezený počet pokusů autentizace. Samozřejmostí je nastavení velmi složitého hesla, 
nebo ještě lépe využití certifikátů (autentizací pomocí EAP-TLS nebo PEAP/MSCHAPv2) [42].  
6.7 Praktické využití
Jak již  bylo uvedeno dříve,  autentizace  pomocí  autentizačního serveru  najde  největší  uplatnění 
ve firemní sféře.  Hlavním důvodem je  počet různých serverů a  hlavně klientských stanic,  které 
potřebují být připojeny z různých míst, ať už na půdě firmy, tak vzdáleně mimo ni, a přitom mít 
zachovaný určitý bezpečnostní standard. Místo nastavování každého přístupového bodu zvlášť stačí 
administrátorovi sítě nastavit pouze autentizační server a přístupová zařízení na něj jen odkázat. 
Nemusí se již dále zabývat kompatibilitou a nejednotným nastavením zařízení od různých výrobců. 
Zároveň  může  velmi  rychle  a  efektivně  omezit  přístup  konkrétnímu uživateli  nebo  zablokovat 
zavirovanému  počítači  přístup  k  síti,  a  tím  minimalizovat  riziko  úniku  firemních  informací. 
Na druhou stranu jako nevýhodu lze brát fakt, že pokud útočník prolomí uživatelské jméno a heslo, 
získá  tím  přímý  přístup  do  sítě  a  dále  již  není  nijak  blokován.  To  je  potřeba  vyřešit  dalšími 
zabezpečovacími  metodami.  Nevýhodou může být  i  fakt,  že  ověřovací  server  běží  na fyzickém 
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serveru, a proto při jeho odstávce či fyzickém poškození, ať již jeho, nebo zařízení “po cestě”, dojde 
k odpojení všech uživatelů. Z výše uvedeného je zřejmé, že autentizační server se využije nejčastěji 
u velkých firem nebo poskytovatelů internetu (ISP - Internet Service Provider), kde je potřeba mít 
velké množství uživatelů spravovaných centrálně s různým nastavením a oprávněním.
V jednom občanském sdružení  je  například  nasazena  autentizace  pomocí  autentizačního 
serveru  jako  ověřovacího  prostředku  pro  přístup  mobilního  telefonu  k  vlastnímu APN.  Zde  je 
konkrétně porovnáváno telefonní  číslo,  které žádá o přístup se souborem obsahujícím povolené 
uživatele a k nim přiřazená telefonní čísla.
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7. Návrh zabezpečení sítě
Navrhnout  komplexní  zabezpečení  pro  libovolnou  bezdrátovou  síť  není  nic  jednoduchého  a 
už vůbec nelze nějaký návrh paušalizovat pro jakoukoliv bezdrátovou síť. Požadavky na každou síť 
jsou specifické, stejně tak i podmínky. Přesto lze najít některé společné znaky, pomocí kterých lze 
alespoň přibližně  rozdělit  návrh  sítě.   Takovýmto základním rozdělením je,  zda  se  jedná  o  síť 
pro domácí užití, veřejný hotspot, menší firmu nebo velký korporátní podnik. 
7.1 Domácí síť
Domácí  síť bývá velmi  často  jednoduchá s  jedním bezdrátovým přístupovým bodem a stálými 
uživateli.  Hlavními  požadavky  je  nízká  cena  a  jednoduchost  obsluhy.  Převážně  z  důvodu 
co nejjednodušší  obsluhy  bohužel  většina  uživatelů  nepoužije  MAC  policy  nebo  skrytí  SSID, 
protože v ručním vypisování názvu sítě, či přidáváním jednotlivých fyzických adres zařízení vidí 
zbytečnou komplikaci. Protože nebývají domácnosti připojeny přes vysokorychlostní spoje a nejsou 
tedy kladeny takové požadavky na rychlost, často si vystačí se starším přístupovým bodem, který 
podporuje slabé šifrování WEP. Tím samozřejmě klesnou náklady na pořízení takovéto sítě, ale 
bude  tomu  i  odpovídat  její  zabezpečení,  které  lze  velmi  lehce  prolomit.  Kvalitní  zabezpečení 
bezdrátové sítě spočívá ve snaze co nejvíce ztížit případnému útočníkovi práci. Z toho důvodu je 
dobré zavést MAC filtering a použít přístupový bod, který bude umět šifrování alespoň WPA, lépe 
však WPA2,  na základě hesla (PSK). Toto heslo by mělo být dostatečně dlouhé a mělo by se 
skládat z různých znaků, nikoliv jen z písmen a čísel. Ideálním případem je náhodně vygenerované 
heslo, které se uloží do jednotlivých zařízení a není tedy potřeba, aby bylo lehce zapamatovatelné. 
Zároveň je také dobré změnit továrně nastavený login a heslo pro přístup k nastavení bezdrátového 
přístupového bodu.
7.2 Firemní síť
U  malé firmy, která má pouze několik zaměstnanců, lze s výhodou použít výše zmíněný 
model pro domácí síť s několika úpravami. Protože je pro firemní sféru důležité uchovat co nejvíce 
důvěrnost svých dat, vyplatí se, kromě výše zmíněných možností,  skrytí SSID. Čím méně  bude 
daná  síť  na  „očích“,  tím  lépe.  Samozřejmostí  by  mělo  být  použití  silného  šifrování  WPA2 
s bezpečným heslem, které se v pravidelných intervalech  mění.
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7.3 Veřejný hotspot
Veřejný hotspot je z hlediska návrhu zabezpečení velmi specifický, protože se u něj musí skloubit 
bezpečnost přenášených dat s jednoduchostí  a uživatelskou přívětivostí obsluhy. U této varianty 
nepřipadá v úvahu použití filtrace fyzických adres ani skrytí identifikátoru bezdrátové sítě. Naopak 
tato síť musí být „viditelná“ pro co nejvíce případných zákazníků. Přihlášení do sítě bývá časově 
omezeno a pro umožnění přístupu se nejčastěji používá dvojice login a heslo. Dále je nemyslitelné 
sdělovat každému zájemci heslo pro šifrování spojení. Z toho důvodu ke slovu přichází RADIUS 
server,  který slouží k ověření přihlašovacích údajů a následnému zajištění šifrované komunikace. 
Zároveň také hlídá dobu připojení daného uživatele.
7.4 Velké korporace
Velké společnosti s desítkami či stovkami zaměstnanců vyžadují maximální zabezpečení. K tomuto 
účelu se využije nejen MAC filtrace, ale stejně i skrytí SSID. Z důvodu velkého množství uživatelů 
se  vyplatí  centralizované řešení  jako je  autentizace  pomocí  RADIUS serveru,  kde  jsou všichni 
uživatelé  spravováni  na  jednom  místě  a  veškeré  nastavení jejich  oprávnění  se  přenášejí 
k jednotlivým  přístupovým  bodům.  Ty  se  doporučuje  připojovat  na  samostatnou  VLAN. 
Přihlašování samotných uživatelů bude na základě certifikátů. Případně lze také použít VPN, a tím 
si vytvořit šifrovaný tunel k potřeným službám.
7.5 Souhrn
Při návrhu bezdrátových sítí si je třeba hlavně uvědomit, že síla zabezpečení závisí na nejslabším 
článku tohoto pomyslného řetězce. Dobře zabezpečená síť se silným šifrováním je k ničemu, pokud 
je do této sítě připojen například přístupový bod, na kterém je nastaveno pouze slabé zabezpečení 
WEP. Cílem útočníka je  připojit  se  k  samotné síti  a logicky k tomu používá cestu nejmenšího 
odporu. V tabulce č. 3 je stručný přehled typů zabezpečení s jejich výhodami a nevýhodami.
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Tabulka 3: Souhrn zabezpečení podle použití
zabezpečení výhody nevýhody použití
MAC policy zpomalí útočníka lze lehce obejít, manuální editace doplněk
skrytí SSID jednoduché nastavení odradí pouze běžné uživatele doplněk
WEP podpora staršího HW snadno prolomitelné doma
WPA/WPA2-PSK vysoké zabezpečení podpora staršího HW, jednoduchá hesla->BF doma, firma
RADIUS nejvyšší zabezpečení, složité, firmanastavení pro jednotlivé uživatele cena – nutnost RADIUS serveru
VPN zabezpečený tunel složité, vpn server firma
8. Sociální inženýrství
V této krátké kapitole bude pojednáno o jedné speciální technice, která se v posledních letech velmi 
rozšířila  a  dokáže  obejít  i  ta  nejmodernější  hardwarová  zabezpečení.  Jedná se  o  tzv. sociální 
inženýrství,  zkráceně  sociotechniku.  Sociotechnik  je  člověk,  který  za  pomoci  svých schopností 
manipulovat s lidmi a znalostí žargonu  i jednotlivých postupů dokáže získat důvěru jednotlivých 
zaměstnanců a nevědomky od nich získat důležité firemní údaje. Ty mu poslouží k získání tajných 
firemních  dat.  Naprostá  většina  firem vynakládá  nemalé  finanční  prostředky  na  nákup  nového 
zabezpečovacího hardwaru či  softwaru, který má sloužit  k zamezení neoprávněného vzdáleného 
nebo  fyzického  přístupu,  ale  přitom  opomíjejí  nejslabší  článek  bezpečnostního  řetězce,  lidský 
faktor. Dobrý sociotechnik dokáže být zdvořilý, okouzlující a je velmi snadné si ho oblíbit. Tím si 
dokáže získat sympatie a důvěru neznámých lidí. Pro útočníka je mnohem snazší využít lidských 
slabin, a tím získat potřebné informace, než se snažit prolomit například šifrování. Stačí mu přitom 
pouze přesvědčit dotyčnou oběť, že jeho totožnost je opravdu ta, za kterou se vydává. Důležitou 
částí jeho plánu je, aby se nepřišlo na jeho pravou identitu, proto se snaží veškerou komunikaci vést 
telefonicky či elektronicky bez fyzického přístupu.
8.1 Zneužitelné lidské vlastnosti
Asi nejvíce zneužitelnou lidskou vlastností je strach z autority. Lidé mají snahu vyhovět osobě, 
která je ve společenském či pracovním žebříčku nad nimi. Například účetní snadněji odmítne splnit 
úkol od uklizečky, ale kdyby jí ten samý úkol dal ředitel společnosti, tak jej bez řečí splní. Je tedy 
větší šance úspěchu, když oběť věří, že dotyčný má moc nebo má oprávnění danou věc požadovat. 
Příkladem může  být  tvrzení,  že  sociotechnik  pracuje  v  oddělení  informatiky,  je  z  vedení  nebo 
pracuje pro někoho z vedení firmy.
Neméně důležitá  vlastnost  je  sympatie.  Pokud se sociotechnik  během rozhovoru s obětí 
dozví o nějakém jejím koníčku nebo městě narození, začne předstírat zájem a napodobovat chování 
oběti. Tím si získá její sympatie a oběť mu snáze vyhoví.
Často využívanou lidskou slabinou je i vděčnost. Ochota oběti pomoci je mnohem větší, 
pokud  jí  dotyčný  v  minulosti  prokázal  nějakou  službu,  nebo  pomohl  od  problému,  a  nezáleží 
přitom,  zda  o  danou  pomoc  vůbec  žádala  či  nikoliv.  Sociotechnik  například  záměrně  omezí 
funkčnost počítače oběti. Následně ji zavolá, představí se jako člověk z oddělení IT a vysvětlí jí, že 
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se objevil nový vir, který se projevuje zmíněnými příznaky. Provede tedy s obětí na jejím počítači 
některé kroky, během kterých vrátí funkčnost počítače do původního stavu. Následně požádá oběť 
o vyzkoušení  nové  aplikace,  která  by  uživateli  zvýšila  komfort,  například  změnou hesla. 
Tímto “testováním” získá sociotechnik přístupové údaje oběti.
Horlivost a snahu začlenit se lze také zneužít,  zvláště pokud  je oběť zavázána například 
pracovní smlouvou. Příkladem může být nový zaměstnanec firmy, kterému zavolá sociotechnik, 
vydávající se za pracovníka IT/bezpečnosti, vysvětlí mu zneužitelnost hesla a žádá ho o sdělení jeho 
hesla pro ověření, zda je dostatečně bezpečné. Po prozrazení hesla navrhuje vhodná hesla, které 
jsou více bezpečná, ale která dokáže sociotechnik snadno odhadnout.
Síla davové psychózy také dokáže udělat divy, a přitom ve skutečnosti nemusí ani žádný dav 
existovat. Důležité je v oběti vytvořit dojem, že se stejně zachovali i ostatní. Sociotechnik například 
přijde s anketou a hned na začátku jmenuje náhodně vybrané lidi z okolí oběti,  které se údajné 
ankety zúčastnili. Tím způsobí u oběti nutkání připojit se k davu. Oběť začne zodpovídat nevinné 
dotazy, mezi které sociotechnik vhodně zakomponoval dotaz na přihlašovací údaje.
Poslední  vlastností  lidského  chování  je  šance  získat  něco  jedinečného,  co  je  pro  oběť 
většinou velmi výhodné a časově nebo  kvantitativně omezené. Příkladů je na internetu celá řada, 
stačí  otevřít  nějakou stránku a hned se objeví  mnoho bannerů,  které  oznamují,  že  pro prvních 
100 registrací je připraven hodnotný dárek, nebo oblíbený slogan marketingových agentur, že právě 
dané telefonní číslo bylo vylosováno jako výherní, a mnoho dalších.
8.2 Způsoby útoku
Sociotechnik využívá různé způsoby, jak obelstít  své oběti.  Většinu těchto metod popsal  Kevin 
Mitnick  ve  své  knize  Umění  klamu,  kde  jsou  také  jednotlivé  metody  přehledně  popsány 
na příkladech, ze kterých jsou čerpány i následující ukázky [60].
8.2.1 Volně dostupné informace
Snaha útočníka  je získat  co nejvíce  informací  z  internetu  nebo přímo z firmy.  Cílem je  získat 
co nejvíce dostupných dokumentů, přestože je ostatní považují za bezvýznamné. Pomocí nich získá 
povědomost  o  firmě a  různých postupech,  je  tak  lépe  připraven na  případné otázky a  snadněji 
vybuduje důvěru oběti.
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8.2.2 Návnada
Pokud se  sociotechnikovi  povede proniknout  na  půdu firmy,  mnohdy  postačí,  aby na  nějakém 
běžném  místě  jakoby  úmyslně  zapomněl například  CD,  které  bude  obsahovat  trojského  koně. 
Nálezce většinou takové CD vloží do svého  počítače, aby zjistil,  co se na něm nachází, a mohl 
ho případně vrátit. Přitom už jen stačí, aby obsah CD mimo trojského koně byl bezcenný, a došlo 
tak k jeho vyhození, a tím i zlikvidování stop.
8.2.3 Přímá otázka
Většina  sociotechnických  útoků  bývá  složitě  plánována.  Postupně  se spřádají  sítě  okolo  oběti. 
Občas se ale vyplatí jít na věc mnohem jednodušeji a oběti se přímo na danou věc zeptat. Pokud si 
sociotechnik není příliš jistý, použije dotazníkovou metodu, kdy mezi běžné nevýznamné otázky 
přidá ty, na které potřebuje získat odpověď.
8.2.4 Důvěra
Komunikací  s  obětí  na  různá  běžná  každodenní  témata  si  útočník  velmi  rychle  vytvoří  pouto 
důvěry, a tím snáze získá potřebné informace.
8.2.5 Nabídka pomoci
Útočník, vydávající se například za firemního informačního technika, si vymyslí nějaký problém, 
který postihl počítač oběti, se sám potom nabídne s pomocí vyřešit domnělý problém. Díky tomu 
nejčastěji získá přístupové údaje uživatele.
8.2.6 Žádost o pomoc
Sociotechnik  při  tomto  útoku  převezme  identitu  nového  zaměstnance  a  předstírá  bezradnost, 
například problémy s přihlášením do systému. Správce sítě pak většinou podlehne ve snaze pomoci 
novému zaměstnanci a vygeneruje mu heslo nové. Tím umožní sociotechnikovi přístup k danému 
počítači a firemní síti.
8.2.7 Vyvolání strachu z časové tísně
Tento  způsob  útoku  je  nejčastěji  zaměřen  na  důslednou či  nějak  výrazně  motivovanou oběť, 
například  nového zaměstnance  firmy.  Útočník,  vydávající  se  za  administrátora,  navrhuje oběti 
řešení před ztrátou důležitých dat, aby nový zaměstnanec mohl bez zpoždění dokončit včas projekt 
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před odstavením serveru. Sociotechnik předstírá osobu z vedení firmy, která si zapomněla potřebné 
materiály a velmi rychle je potřebuje zaslat na soukromou adresu.
8.2.8 Podvržený e-mail
Sociotechnik pronikne do firemní sítě a vytvoří si věrohodnou firemní e-mailovou adresu, případně 
e-mail odešle jako reálný spolupracovník na projektu s žádostí o zaslání potřebných dat.
8.2.9 Falešné stránky
Útočník vytvoří doménu, která bude mít téměř totožnou adresu (paypa1.com místo paypal.com), 
a na ní vytvoří stránky kopírující vzhled originálu. Kliknutím na určitý odkaz je oběť přesměrována 
na podvrženou přihlašovací stránku, a pokud si nevšimne drobné změny v adrese, zadá bez obav 
své přihlašovací údaje. Oběť se většinou ani nedozví, že právě útočníkovi vyzradila své tajné údaje,  
protože  je  po  zadání  těchto  údajů  přesměrována  zpět  na  originální  server.  Navíc  sociotechnik 
ve většině případů získá i přístupové údaje k jiným službám, protože především uživatelé často díky 
své pohodlnosti používají stejná hesla pro různé účty.
8.3 Nejznámější sociotechnici
Na světě  žije  ohromné  množství  sociotechniků.  Všichni  se  z  pochopitelných  důvodů  snaží  žít 
skrytě, aby jejich pravá totožnost nebyla nikdy prozrazena.  Kvůli tomu je o sociotechnice málo 
informací.  Přesto  bylo  zveřejněno  několik  příběhů,  díky  kterým  se  několik  osobností  stalo 
legendami v sociálním inženýrství. Zřejmě nejznámějším sociotechnikem se stal legendární Kevin 
Mitnick.  Nicméně i  Česká republika má svého známého sociotechnika,  který se jmenuje Lukáš 
Kohout.
8.3.1 Kevin David Mitnick
Kevin  David  Mitnick  se  narodil  roku  1963.  Dosud  je  označován  za  jednoho  z  nejlepších 
počítačových hackerů v dějinách. Stal se také jedním z nejhledanějších osob v historii FBI. Za své 
krádeže byl v  devadesátých letech  20. století zatčen a podle amerických zákonů mu hrozil trest 
několika set let odnětí svobody. Přestože mu nikdy nebylo prokázáno, že by ze své činnosti měl 
nějaký  finanční  prospěch,  strávil  ve  vězení  pět let.  Bylo  mu  zakázáno  používat  jakékoliv 
komunikační technologie vyjma pevných linek. Později se mu však povedlo dosáhnout, aby mu 
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soud zrušil zákaz přístupu k internetu. Po svém propuštění kompletně změnil svůj život a stal se tak 
nejvyhledávanějším  expertem  na  zabezpečení  počítačových  systémů  v  USA.  Je  také  spolu 
s Williamem Simonem autorem dvou knih - Umění klamu (2002) a The Art of Intrusion (2005), 
ve kterých na příkladech popisuje, jak je snadné se nechat zmanipulovat a pomocí sociotechnických 
metod  obejít  nejrůznější  zabezpečovací  systémy.  Mitnick  též založil  firmu  s  názvem “Mitnick 
Security Consulting, LLC”, která slouží k ověřování zabezpečení dat pro různé firmy. Mitnick zde 
využívá své sociotechnické schopnosti a navrhuje změny v zabezpečení. Samotný Mitnick za dobu 
své “bouřlivé” kariéry dokázal ukrást několik tisíc souborů s daty a nejméně 20000 čísly kreditních 
karet, naboural se do počítače Velitelství vzdušné obrany Severní Ameriky a do různých ústředen 
mezinárodních společností. Kromě toho, že byl schopen získat několik gigabajtů přísně střežených 
softwarů,  povedlo se mu také získat  přístup k nejrůznějším obchodním tajemstvím,  ale  pronikl 
i do počítače  jednoho  z  nejlepších  specialistů  na  počítačová  zabezpečení.  Zároveň  si  dokázal 
vytvořit cestičku k odstranění svých dat z policejních záznamů [43].
8.3.2 Lukáš Kohout
Lukáš Kohout se narodil v roce 1983 a vyučil se jako číšník - kuchař. Vcelku nevýrazný člověk, 
který se v prosinci roku 2002 stal známým mystifikátorem a podvodníkem, sociotechnikem. Svými 
schopnostmi se dostal do politiky jako údajný asistent předsedy Valného shromáždění OSN Jana 
Kavana.  Následným  falšováním  dokladů  si  zajistil  cestování  letadlem  po  celém  světě, 
zprostředkovával  velmi  levné  cesty  do  zahraničí  pro  politiky  nebo  vystupoval  jako  mluvčí 
a vedoucí  kanceláře  Jana  Kavana.  Díky  tomu se  také  účastnil  mnoha  výletů  do  zemí,  jako  je 
Jihoafrická republika,  Maldevidy, Thajsko a další.  Přišlo se na něj až v okamžiku, kdy let  VIP 
tryskového letadla s cílem Srí Lanka nedostalo povolení k přeletu nad Indií. Kromě výše zmíněných 
příkladů také několikrát prošel celním odbavením, aniž by měl diplomatický pas, nebo se vydával 
za mluvčího technoparty CzechTek, či byl přistižen při jízdě s modrými výstražnými majáky, kdy 
policistům tvrdil,  že  veze ministra.  Příběhem Lukáše Kohouta se  nechali  také inspirovat  tvůrci 
filmu Bobule,  při  vykreslování hlavní postavy. Dále sepsal knihu pod názvem  Falešný asistent  
na křídlech Parlamentu, která byla vydána roku 2006 [44].
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Závěr
Tato diplomová práce mi pomohla  získat teoretické i praktické zkušenosti a znalosti  týkající  se 
zabezpečení  bezdrátových,  převážně WiFi  sítí.  Rovněž  jsem se  po praktické  stránce  přesvědčil 
o nových  možnostech  operačního  systému  GNU/Linux  v  kombinaci  s  bezdrátovou  kartou  a 
variabilitou mobilního operačního systému Android nasazeného na smartphonech. Seznámil jsem se 
s  množstvím  teoretických  poznatků  a  s  principy,  na  kterých  jsou  jednotlivé  šifrovací  metody 
založeny. Tyto nové informace mi pomohly uvědomit si, že ať je zabezpečení sebedokonalejší, vždy 
existuje  způsob,  ať  už  technický  nebo  jiný,  pomocí  kterého  je  možné  získat  potřebná  data. 
Zabezpečení by se tedy nemělo dělit na prolomitelné a neprolomitelné, ale na prolomitelné a zatím 
neprolomené. Mé dosavadní znalosti a zkušenosti z oblasti speciální linuxové distribuce pro výuku 
a upravené distribuce sloužící jako operační systém routeru na CompactFlash kartě byly podstatným 
způsobem  rozšířeny  o  problematiku  speciálních  distribucí,  jež  jsou  zaměřené  na  průniky 
do odlišných operačních systémů přes firewall i do bezdrátových sítí.
Vlastními pokusy o průnik do bezdrátové sítě jsem zjistil, že pro získání hesla není nutné 
žádné speciální vybavení či nákladný hardware, ale postačí běžný notebook s integrovanou WiFi 
kartou. Obejít šifrování WEP a získat tak klíč lze podle intenzity provozu již během jedné minuty,  
kdy se podaří zachytit okolo 25000  datových  paketů. Na rozdíl od šifrování WPA / WPA2 nelze 
mechanizmus WEP považovat  za  bezpečný z  důvodu  téměř  100%  pravděpodobnosti  odhalení 
tohoto  hesla.  WPA a  hlavně  WPA2 podstatným způsobem zlepšily  bezpečnost  oproti  staršímu 
mechanizmu WEP. Jejich silný šifrovací mechanizmus však značně utrpí, použije-li se velmi slabé 
heslo, které lze odhadnout slovníkovým útokem. V případě jednoduchých slovníkových hesel došlo 
dokonce k rychlejšímu získání klíče než při proniknutí do WEP. Proto je důležité, aby bylo použito 
co  nejdelší  silné  heslo,  které  toto  riziko  minimalizuje,  a  zároveň  s  ním  i  další  bezpečnostní 
mechanizmy založené na co nejpřísnějších nastaveních.
Analýzou zabezpečení bezdrátových sítí na území města Hradce Králové pomocí mobilního 
telefonu se systémem Android jsem zjistil, že oproti předpokladu došlo k velmi výraznému posunu 
v zabezpečení  bezdrátových sítí,  kdy z  přibližně  deseti  tisíc  zachycených jedinečných sítí  bylo 
pouze  necelých  deset  procent  bez  jakéhokoliv  šifrování.  Zároveň  toto  měření  bylo  prvním 
komplexnějším měřením na tomto území a získané výsledky budou využity k úpravě zabezpečení a 
návrhu nových přístupových bodů občanského sdružení.
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Pro  podnikové  sítě  je  nejčastější  způsob  zabezpečení  autentizací  pomocí  autentizačního 
serveru FreeRADIUS.  Při realizaci této diplomové práci jsem si vyzkoušel samotnou instalaci a 
konfiguraci tohoto serveru a jeho propojení s již fungujícím LDAP serverem občanského sdružení. 
V praxi jsem si ověřil nejen použití jako autentizační části pro klientské stanice přistupující přes 
bezdrátové sítě,  ale  také využití  tohoto serveru,  který slouží  pro autentizaci  mobilních telefonů 
a jejich  povolení  k danému  APN.  Také  jsem  shrnul  jednotlivá  doporučení  sloužící  k návrhu 
zabezpečení bezdrátových sítí. Tyto návrhy jsem rozdělil do několika skupin podle prostředí použití 
a na závěr jsou tyto metody uvedeny v přehledné tabulce.
Závěr  práce je věnován novodobému trendu průniků do zabezpečených sítí,  a to pomocí 
sociálního inženýrství. V současné době si jen velmi málo lidí uvědomuje, že než překonávat složitá 
zabezpečení  a  šifrování,  je  mnohem  jednodušší  využít  schopností  sociotechnika,  který  dokáže 
působit na nejslabší článek zabezpečení – lidský faktor, a tím obejít složité a drahé bezpečnostní 
oprávnění.  Příklad českého kuchaře ukazuje, že sociotechnika je využitelná i pro jiné oblasti než 
jsou informační  technologie a  při  návrhu bezpečnosti  sítě  je  tedy důležité  seznámit uživatele  i 
s možnostmi tohoto rizika.
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SEZNAM SYMBOLŮ, VELIČIN A ZKRATEK 
AP Access Point, přístupový bod pro bezdrátové sítě ke kterému se připojují 
klientské stanice
APN Access Point Name, typ datového nastavení telefonu sloužící k přístupu 
k intranetu
ARP Address Resolution Protocol, protokol pro překlad IP adres na MAC adresy 
Atheros výrobce součástek pro síťové prostředí, převážně chipsety WiFi karet
bajt jednotka  množství  dat  v  informačních  technologiích,  zpravidla  označuje  
8 bitů, častěji se používá anglický zápis – byte, značí se písmenem „B“
bit základní  jednotka  používána  v  informačních  technologiích,  značí  se   
písmenem „b“
Bluetooth bezdrátová technologie pracující v pásmu 2,4 GHz
BSSID MAC adresa přístupového bodu, která je všesměrově šířena
CCMP Counter-Mode  /  Cipher  Block  Chaining  Message  Authentication  Code  
Protocol, šifrovací protokol používaný ve WPA2
crack program na prolomení ochrany, například programů nebo šifrování
CRC Cyclic Redundancy Check, algoritmus používaný v protokolu WEP 
DHCP protokol sloužící k automatickému přidělování IP adres
EAP Extensible Authentication Protocol
EAPOL EAP Over LAN
FHSS frequency  hopping  spread  spectrum  –  přeskakování  frekvencí  
v rozprostřeném spektru
Gnome grafické prostředí v operačních systémech GNU/Linux
handsfree zařízení umožňující telefonování bez držení mobilního přístroje v ruce
hardware fyzické vybavení počítače
hotspot veřejný přístupový bod
HUB rozbočovač, chovající se jako opakovač
chipset jeden nebo více integrovaných obvodů navržených pro vzájemnou spolupráci
ICMP Internet Control Message Protocol – jeden z nejdůležitějších IP protokolů
Intel INTegrated Electronics corporation, značka výrobce polovodičových obvodů, 
převážně procesorů
IP adresa jednoznačný identifikátor síťového rozhraní v počítačové síti
IV  Inicializační Vektor
KDE grafické prostředí v operačních systémech GNU/Linux
keystream pseudonáhodný proud bitů
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MAC adresa jednoznačný identifikátor síťového zařízení
MIC Message Integrity Code 
PAN Personal Area Network – osobní síť
patch záplata, oprava starých souborů zlepšujících funkčnost 
PCMCIA Personal Computer Memory Cards International Association – rozšiřující slot
plaintext holý text bez jakéhokoliv formátování
PSK Pre-Shared Key
QoS Quality of Service, používá se při řízení datových toků
RAM  Random Access Memory, paměť s náhodným přístupem používaná 
v počítačích
server počítač, který poskytuje nějaké služby nebo program realizující tyto služby
smartphone mobilní telefon vybavený operačním systémem
software programové vybavení počítače
spam nevyžádané sdělení, nejčastěji reklama
SSID Service Set Identifier – jednoznačný identifikátor bezdrátové sítě
TKIP Temporal Key Integrity Protocol 
VPN Virtual Private Network, vzdálené zabezpečené spojení do vnitřní sítě
WEP Wired Equivalent Privacy
WiFi Wireless Fidelity, označení bezdrátové sítě
WLAN Wireless Local Area Network
WPA Wifi Protected Access
xor logická operace zvaná exkluzivní disjunkce
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